
ICs35.040
L80
备案号 :36823-2012

中 华 人 民 共 和 国 密 码 行 业 标 准

GM/T0001.2—⒛ 12

煎
枷
:
基

分ⅡP
亠亠
ΗH
⌒'
‘第 密性算法

zUC strea1m cipher algorithm-

Part2:The zUC-based confidentiaⅡ ty algorithm

⒛ 12-0S-21发布

国家密码管理局 发 布

⒛ 12-03-21实施



GM/T0001.2-2012

目刂舀 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ I

1 范围 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ 1
2 规范性引用文件 ⋯̈⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·1
3 术语和约定 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ 1
4 符号和缩略语 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ 1
5 算法描述 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ 2
5.1 算法输人与输出 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ 2

5.2 算法工作流程 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨ 2
埤

附录 A(资料性附录) 算法计算实例 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·⋯⋯⋯⋯⋯·4

参考文献⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯ 6

次目



GM/T0001.2—2012

GM/T0001《 祖冲之序列密码算法》包括三部分 :

——第 1部分 :算法描述 ;

——第 2部分 :基于祖冲之算法的机密性算法 ;

——第 3部分 :基于祖冲之算法的完整性算法。

本部分为 GM/T0001的第 2部分。
GM/T0001的本部分依据 GB/T1.1— 2009给 出的规则起草。

本部分内容同 3GPP LTE机 密性和完整性算法标准 12泓EEA3规范 (ET⒏/SAGE TS35,221)保

持一致性。

请注意本文件的某些内容
思
能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分附录 A为资料性附录。

本部分由国家密码管理局提出并归口。

本部分起草单位 :中 国科学院软仵研究所、中国科学院数据与通信保护研究教育中心。

本部分主要起草人 :冯登国、林东岱、冯秀涛、周春芳。

亠刖 亠一一曰
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祖冲之序列密码算法

第 2部分 :基于祖冲之算法的机密性算法

1 范围

GM/T0001的本部分描述了基于祖冲之算法的机密性算法。该机密性算法可适用于 3GPP I'TE

通信中的加密和解密。本部分可用于指导基于祖冲之算法的机密性算法的相关产品的研制、检测和

使用。

2 规范性引用文件

下列文件对于 版本适用于本文

件。凡是不注 日

GM/T000

术语和约

以下术

比特

二进制

字节 Ⅱ
由 8个 比特

字 word

由 2个以上 (包含 2

本部分主要使用 31比

字表示 word represenhtion

本部分字默认采用十进制表示。当字采用其他进制表示时 ,总是在字的表示之前或之后添加指示

符。例如 ,前缀 0x指示该字采用十六进制表示 ,后缀下角标 2指示该字采用二进制表示。

3,5

高低位顺序,"tC,rder血 g

本部分规定字的最高位总是位于字表示中的最左边 ,最低位总是位于字表示中的最右边。

4 符号和缩略语

4,1 符号

下列符号适用于本部分 :

1

3,2

3.3

3.4
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①     按比特位逐位异或运算
@ D    字符串连接符
「艿l    不小于 J的最小整数

4,2 缩略语

下列缩略语适用于本部分 :

CK     基于祖冲之算法的机密性算法密钥
KEY    祖冲之算法的初始密钥
IV     祖冲之算法的初始向量
IBS     输人比特流
oBS    输出比特流

5 算法描述

5.1 算法输入与输出    
蔚

本算法的输人参数见表 1,输出参数见表 2。

表 1 输入参数表

表 2 输出参数表

5.2 算法工作流程

5.2,1 初始化

本算法的初始化是指根据机密性密钥 CK以及其他输人参数 (见 5,1的 表 1)构造祖冲之算法的初
始密钥 ΚEY和初始向量 IⅤ。

记机密性密钥

CK=CKE0彐 ‖CKE1彐 ‖cKE2彐 ‖⋯·|CKE15彐
和祖冲之算法的初始密钥

ΚEY=Κ EYEO彐 ‖ΚEYE1]‖ ΚEYE2]‖ ·⋯ ‖ΚEYE15彐 ,

其中CK[f彐 、ΚEYE习 (0≤ f≤ 15)都是 8比特的字节。则有 :

2

输入参数 比特长度 备注

COUNT 计数器

BEARER 5 承载层标识

DIRECTION l 传输方向标识

CK 128 机密性密钥

LENGTH 明文消息流的比特长度

1Bs LENGTH 输人比特流

输出参数 比特长度 备 注

oBs I'ENGTH 输出比特流
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ΚEY[石]=CKE犭彐,犭 =0,1,2,· ,̈15。

记计数器

COUNT=COUNTE0]‖ COUNTE1]‖ COUNTE2]‖ COUNT匚 3]
和祖冲之算法的初始向量

IV=IVE0]‖ IvE1]‖ IVE2彐 ‖ ·̈|IvE15],

其 中 COUNTE0]、 COUNTE1]、 cOUNTE2彐 、COUNTE3]和 IVE0]、 IVE1彐 、⋯ 、IVE15彐 都 是 8比 特 的字 节 。
则有 :

IⅤ [0彐 =COUNTE0],IⅤ E1]=COUNTE1],
IVE2]=COUNTE2],IVE3]=COUNTE3彐

,

IVE4]=BEARER‖ DIRECTIoN‖ oo2,

IVE5]=IⅤ [6彐 =IⅤ E7彐 =000000002,

IVE8]=IVEO],N`9彐 =IvE1],

IVE10]=IVE2],IVE11]=IⅤ E3],
IVE12]=IVE4],IVE13彐 =IVE5],

IVE14]=IVE6彐 ,IⅤE15]=IVE7]。

5.2.2 产生密钥流

利用 5.2,1生成的初始密钥 ΚEY和初始向量 IV,祖冲之算法产生 L个字的密钥流。将生成的密
钥流用比特串表示为 kE0],kE1彐 ,¨ ,kE32※ L-1彐 ,其 中kE0]为 祖冲之算法生成的第一个密钥字的最
高位比特 ,kE31彐为最低位比特 ,其他依此类推。为了处理 LENGTH比特的输入比特流,L的取值为
L=「 LENGTH/321。

5.2,3 加解密

设长度为 LENGTH的 输人 比特流为 :

IBs=IBsE0彐 ‖IBs[1]‖ IBsE2彐 ‖⋯·‖IBsELENGTH— 1],
对应的输出比特流为 :

oBs=oBsE0]‖ oBsE1]‖ oBsE2]‖ ·̈||oBsELENGTH— l],

其中 IBsEj彐和0BsEj]均为比特 ,犭 =0,1,2,⋯ ,LENGTH1。 则有 :

oBsE犭 ]=IBsEj彐① kE氵 ],J=0,1,2,· ¨,LENGTH— 1。
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附 录 A
(资料性附录 )

算法计算实例

以下为本算法的诜算实例。数据采用 16进制表示。

第一组加密实例 :

CK

COUNT

BEARER

DIRECTION

LENGTH   ∶

IBs:

6cf6534073555

oBs:

a6c85fc6

第二组加

CK

COU

BEAR

DIR

IBs:

14a8ef

46c80d3

9ad34a66

oBs:

131d43eO de犭

69cf8866 d135

df5a473a 57a4a00

第三组加密实例 :

CK

COUNT

==17 3d14ba5003 73 1d7a60049470f00a29

==66035492

=f

=e13f ed21

==2738cdaa

67518222

847a2a6c

ad09c7 417e58bc

b2f2bca60f6f2613

3a646965ab63cb7b7854dfdc27e84929

24537027 f86e9f4a  d82d1df4 51690fdd

45ed267c f845ae41  fa975d33 33ac3009

8689e421 5760b906 739fOd2b 3f091133

1246cfa7 7215b892 ab441d5278452795

10c667f6 2a97abaf abbcd677 2018df96

BEARER    =1a

DIRECTIoN =0
LENCTH   =FB3

IBs:

8d74e20d54894e06d3cb13cb3933065e8674be62adb1c72b

f49c64b8 72a490b1 3f957b64 827e71f4 1fbd4269 a42c97f8

98b6d03f 3aOebe3a 312d6b84 0ba5a182 0b2a2c97 09c090d2

fd40eba9 eb5b8857 14b768b6 97138baf 21380eca 49f644d4

ca15d981 cbe401ba f72d05ac e05cccb2 d297f4ef 6a5f58d9

ccb7f5d7  9057a1c4 f77f80d4 6db2033c b79bedf8 e60551ce

6f9025fe Obd675d9005875b2000

507bbe7

bfd97 1d852cbf712d7b4f 57961￡ ea3208afa8

1d202dfb 3ecff7fc bc3b190f e82a

f238 64a07b01

fc2518dfe784940ee1e4b030238cc800000000

7ec3 1253b2



a282ea73

6be484cf

c3a5ff70

4f551055

1a6faa97

797c9a25

ed7757bb

oBs:

94eaa4aa

905ccfec

5da454a2

6d8bc017

5eeb4a61

cb8b96d8

ffbae17c

c4d5f4fa

164ef2d7

83c501

686f7

fd8遮

22cb69

7ce2cb33

2e74a928

eOd2b742

e19ab850

6800b6ff

d86ce74f

ee745749

1211f60d

99403643

92e3b8ao

18a0028b

2b671dc4

5b961be5

c2963335

5354ce78

53249b27

cd6b04b1

71a144d9

63652fa8

fdfb68o7

0beeOea6

f9918d9c

b4c9ae29

c790b8ea

6791e9a3

a33ee509

814039e7

f409df45

206ca042

eddfc7da

d2703708

57793350

74c1c21b

137636bd

80160000

c9b62387

6418791a

540dea2f

4eee0060

e01eabb2

1d7fa9e0

dd709604

4e7baaO6

c09c3da7

340c69d2

16743026

9efd2007

G1红/T0001.2ˉ—2012

a50af16d 8d35a890

60fa6451 1f2d685c

70f65449 c84d817a

74e1bf9d 805dcbcc

9d72ee51 1c9dde30

505906a5 ac45dfde

30a57137ddf09b97 b25618a20a13e2f1 0fa5bf81 61a879cc 2ae797a6 b4cf2d9d

97de605d

8fO80961

d4d1abb7

0b349

85cf

4

21c61ab8 531

a6c2

7

de48211 f5f52ffe

48117ace

1099

a10f392a

43d708e6

bbd7d6c1

41f4c5f2

e0993

1109

04

f8

f31debb9

04766998

b77d3dc4

519ede8f

fde76b59

320992c7

a570a2d5

5bb1b7c4

5b53f1e5

o9adb948

b9f4f520

b3edf2ea

1756bd1 05c974a5 3eddb35d1d41

d636ccOe dc05800b76acca8f ef672o84

a8b05e22 f5ff7f8d  1b48c74c468c467a 028
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