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GM/TO001.3-2012

GM/TO001《祖冲之序列密码算法》包括三部分 :

——第 1部分 :算怯描述 ;
——第 2部分 :基于祖冲之算法的机密性算法 ;
——第 3部分 :基于祖冲之算法的完整性算法。

本部分为 GM/TO001的第 3部分。
GM/T0001的本部分依据 GB/T1.1—⒛09给出的规则起草。

本部分内容同 3GPP LTE机 密性和完整性算法标准 12⒌ⅡA3规范 (ET⒊/SAGE TS35.22D保

持一致性。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分附录 A为资料性耐篆。

本部分由国家密码管理局提出并归口◇

本部分起草单位 :中 国科学院软件研究所、中国科学院数据与通信保护研究教育中心。

本部分主要起草人 :冯登国、林东岱、冯秀涛、周春芳。
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祖冲之序列密码算法

第 3部分 :基于祖冲之算法的完整性算法

1 范围

GM/T0001的本部分描述了基于祖冲之算法的完整性算法。该完整性算法。f适用于 3GPP I'△
′
E

通信中消息的完整性保护。本部分可用于指 之算法的完整性算法相关产品的研制、检测和

使用。

2 规范性引用文件

下列文件对 的版本适用于本文

件。凡是不注

GM/T

3 术语和

以下

3.1

比特

二进

3.2

字节

由 8个 比

3.3

字 word

由 2个 以上 (包含

本部分主要使用 31

字表示 word representation

本部分字默认采用十进制表示。当字采用其他进制表示时 ,总 是在字的表示之前或之后添加指示

符。例如 ,前缀 0x指示该字采用十六进制表示 ,后缀下角标 2指示该字采用二进制表示。

3,5

高 低 位 顺 序 , bit ordering

本部分规定字的最高位总是位于字表示中的最左边 ,最低位总是位于字表示中的最右边。

符号和缩略语

1 符号

下列符号适用于本部分 :

3.4

4
 
 
 
 
4
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①     异或运算
曰 乙    字符串连接符

「苋l    不小于 ￡的最小整数
((乃    左移庀位

4.2 缩略语

下列缩略语适用于本部分 :

IK     基于祖冲之算法的完整性算法密钥
KEY    祖冲之算法的初始密钥
Ⅳ      祖冲之算法的初始向量
MAC   消息认证码

5 算法描述

芪∵

5.1 算法输入与输出

本算法的输入参数见表 1,输 出参数见表 2。

表 1 输入参数表

表 2 输出参数表

5,2 算法工作流程

5.2.1 初始化

本算法的初始化主要是指根据完整性密钥 IK和其他输人参数 (见 5.1的表 1)构 造祖冲之算法的

初始密钥 ΚEY和初始向量 IV。

记完整性密钥

IK=IK[0彐 ‖IKE1]‖ IKE2彐 ‖⋯·|IKE15]

和祖冲之算法的初始化密钥

ΚEY=Κ EYE0]‖ KEY[1]‖ ΚEY[2]‖ ·⋯ ‖ΚEY[15],

其中 IKEj彐 、ΚEYE月 (0≤ J≤ 15)都是 8比特的字节。则有 :

2

输入参数 比特长度 备注

COUNT 计数器

BEARER 5 承载层标识

DIRECTIoN l 传输方向标识

IK 完整性密钥

LENGTH 输人消息流的比特长度

M LENGTH 输人消息流

输出参数 比特长度 备注

MAC 消息认证码
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ΚEYE石]=IKE扌 ],犭 =0,1,2,·¨,15。

记计数器

COUNT=COUNTE0]‖ COUNTE1]‖ COUNTE2]‖ COUNTE3],
其中COUNT[闸为 8比特的字节,f=0,1,2,3。 设祖冲之算法的初始向量 IⅤ 为 :

IV=IVE0彐 ‖IⅤ E1]‖ IVE2彐 ‖⋯·|IvE15],

其中 IVE闸 (0≤ F≤垆)为 8比特的字节。则有 :

IvEO彐 =COUNTE0彐 , Iv[1彐 =cOUNT[1],
IⅤ E2]=COUNTE2], IⅤ [3]=cOUNT[3彐 ,

IVE4]=BEARER‖ oo02, IvE5]=000000002,

IVE6彐 =0000000o2, IVE7]=000000002,

IVE8]=IⅤ E0]① (DIREcTIoN(<7),IVE9彐 =IVE1],
IVE10彐 =IVE2彐 , IVE11彐 =IⅤ E3],

IⅤE12]=IVE4], IVE13]=IVE5],

IVE14]=IⅤ[6]① (霭ⅠREcTIoN(<7), IⅤ E15彐 =IⅤ [7彐 。

5.2.2 产生密钥流

利用 5.2,1生成的初始密钥ΚEY和初始向量 IV,祖冲之算法产生 L个字的密钥流。将生成的密
钥流用比特串表示为 kE0],kE1彐 ,⋯ ,kE32※ L-1彐 ,其中 kE0彐为祖冲之算法生成的第一个密钥字的最
高位比特,kE31]为最低位比特,其他依此类推。为了计算 LENGTH比 特消息的 MAC值 ,L的取值为
L=「 LENGTH/321+2。

对于
'=0,1,2,⋯

⋯,32x(L-1),令

k扌 =kEj]‖ kEf+1彐 ‖⋯·|kE犭 +31彐 ,

则 k`为 32比特字。

5,2.3 计算 MAC

设 T为 32比特字变量 ,置 T=0。

对 扌=0,1,⋯ ,LENGTH1,如 果 MEf]=1,那 么
T=T①△。

计算

T=TOkⅢ Nc,TH o

最后计算

MAC=T① k32※ (¨ D。



GM/T0001。⒊-2012

附 录 A
(资料性附录 )

算法计箅实例

以下为本算法的计算实例。数据采用 16进制表示。

第一组实例 :

IK

COUNT

BEARER

DIRECTION

LENGTH

⒈压:00000000

Ι̌AC:c8a959

第二组实

IK

COU

BEA

DIR

LE

Ι̌:

983

e913

0

Ι̌AC:

第三组

IK

COUNT

BEARER

=00000000000000000000000000000000

=0

=0

=0

=1

==1626

10ba1c56 d5a315f8 d40f6e09

70925571

e41b8075

81ff839e

b360152b

3862dc51

f8e2def1

47f680fb

887f9ab6

a8b54885

960f5214

be8e  8de07b69 92432018

7c941b7b

93c53881

DIRECTIoN

LENGTH

Ι̌:

5bad7247

ad8a575d

3b5d52ca

059859d3

11ef44f1

2e89e19b

6549f499

85976aa6

8b74bd25

0128f8bd

82cecc72

3a1f162f

a6dbeab6

cb2b67ce

boo107cf

d8125930

f8c6d399

d46b4a23

bb2b3f5f

ef5c8d89

66c850e6

85045cc7

97d2bb73

0977603f

a45a06aa

d178682f

47ed5e5d

39d8ae51

bOa5fd59

f96afa4f

7c5efOba

d9f5b94e

dce79b4b

33185954

28dc1ebe

b636f04e

13253e7b

e70f978b

8159b717

565ed838

060e71eb

454a77c1

86044f66

4cfbc8d0

6f7feO9b

720c47c3

08dOa76b

38effd7b

8d5b7b67

a950fee5

172a75fc

6e72936b

1d4485a5

0fef1a4c

0516f9a5

ce51ad70

6bfc68c8

2f7866a2

7cb546bf

f1c3bOa4

1486835c

e08ed96a

fO16ae15

43dd7860

8510fb54

b02a1bd8

d94b9b22

12f375c7

2554e193

41eadca2

f6fb71e5

bea65344

5734af8b

7499fO54

6eO419e8

7d6b06c6

4bb0181e

55fbae90

9b8fe5fd

a94e98a6

16fc1085

4dfd169e

65bO55c9

e6ce c4 607c72db000a ef a88385ab Oa

cb170e2

b8b08ee79eO b5 982d6d128ea9f220cb

刂

b703
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6a72e410 52⒉ 41823

e148a237 b87aOc9f

e5bee6d3 da2bb3f7

350deb62 a99feO31

b3f772a9  d2859ef0

cd00cOea  ee8a1卩0c

a371275f  168351of

b5198fec  f1bb7e5c

2af271f6  cc6dbb8d

RΙAC:0ca12792

25d83041

34d4b476

237664ac

85eb4f69

03398b1f

c753a279

8e4f9093

531aca50

c7ec36e3

4b40214d

05b803d7

7a292823

937ecd38

6bbad7b5

79e11b41

8f9ab6e1

a56a8a3b

6be1ed30

aa8091d2

43a86a90

900bc635

7941fda5

74f7989a

db1de3d5

34c2cfdf

6de59862

8164c31c

eOfb01oa

399a4af3

03b29e80

44ba67db

1d10b2df

038afaf4

4841cba8

d41fa113

7cOafc54

e15c6de9

96d3a120

d63f6067

09117749

798eOdbf

9f5c682c

8eOcff2b

d9cd9578

1c000000

o850973b

0a62f3d9

bf8e1716

38bO1827

30d65874

3748d8a3

0bcc8e6a

o8f08571

df1e423b

507962e8

ac25beba

bcc69c92

64d24878

a9ec54e6

dcb71109

d9a4bb79

盾
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