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曰

GM/T0003—⒛ 12《 SM2椭圆曲线公钥密码算法》分为 5个部分 :
——第 1部分 :总则 ;

——第 2部分 :数字签名算法 ;
——第 3部分 :密钥交换协议 ;
——第 4部分 :公钥加密算法 ;
——第 5部分 :参数定义。

本部分为 GM/T0003的第 2部分。

本部分依据 GB/T1.1—⒛09给出的规则起草。

请注意本文件的某些内容耍
能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分的附录 A为资料性附录。

本部分由国家密码管理局提出并归口。

本部分起草单位 :北京华大信安科技有限公司、中国人民解放军信息工程大学、中国科学院数据与

通信保护研究教育中心。

本部分主要起草人 :陈建华、祝跃飞、叶顶峰、胡磊、裴定一、彭国华、张亚娟、张振峰。

亠刖
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引  言

N.Kobhtz和 V。 Miller在 1985年各自独立地提出将椭圆曲线应用于公钥密码系统。椭圆曲线公
钥密码所基于的曲线性质如下 :

——有限域上椭圆曲线在点加运算下构成有限交换群 ,且其阶与基域规模相近 ;

——类似于有限域乘法群中的乘幂运算 ,椭圆曲线多倍点运算构成一个单向函数。

在多倍点运算中 ,已知多倍点与基点 ,求解倍数的问题称为椭圆曲线离散对数问题。对于一般椭圆

曲线的离散对数问题 ,目 前只存在指数级计算复杂度的求解方法。与大数分解问题及有限域上离散对

数问题相比 ,椭圆曲线离散对数问题的求解难度要大得多。因此 ,在相同安全程度要求下 ,椭圆曲线密

码较其他公钥密码所需的密钥规模要小得多。

本部分描述了基于椭圆曲
锿胛
数字签名算法。
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sM2椭圆曲线公钥密码算法
第 2部分 :数字签名算法

1 范围

GM/TO003的本部分规定了 SM2椭 圆曲线公钥密码算法的数字签名算法 ,包括数字签名生成算

法和验证算法 ,并给出了数字签名与验证示

本部分适用于商用密码应用中 用中的身份认证和数据完整

性、真实性的安全需求。同 标准定位以及标准化的

参考 ,提高安全产品的可

2 规范性引用文

下列文件

件。凡是不注

适用于本文

GM/T

3 术语和定

下列术

3,1

消息

任意有限长

3,2

签名消息

由消息以及该消息

签名密钥 signature key

在数字签名生成过程中由签名者专用的 名者的私钥。

3.4

签名生成过程 signature process

输人消息、签名密钥和椭圆曲线系统参数 ,并输出数字签名的过程。

3.5

卩r荆辛另刂标识  distinguishing identifier

可以无歧义辨别某一实体身份的信息。

4 符号

下列符号适用于本部分。

3.3

名和验证 ,可满足

2012 S

成的一组数据项。
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A,B:使用公钥密码系统的两个用户。
“,b:F。 中的元素 ,它们定义 Fg上 的一条椭圆曲线 E。

〃Λ:用户 A的私钥。
E(Fg):F日 上椭圆曲线 E的所有有理点 (包括无穷远点 O)组成的集合。
召:密码杂凑函数作用于消息 M的输出值。
c′ :密码杂凑函数作用于消息 M′的输出值。

F。 :包含 g个元素的有限域。

G:椭圆曲线的一个基点 ,其阶为素数。

Hv():消 息摘要长度为 v比特的密码杂凑函数。
rDA:用户 A的可辨别标识。
M:待签名消息。
M′ :待验证消息。                        `
mod″ :模 ″运算。例如 ,23m。 d7=2。

″:基点 G的 阶 (″ 是 #E(Fg)的素因子 )。

O:椭 圆曲线上的一个特殊点 ,称为无穷远点或零点 ,是椭圆曲线加法群的单位元。
PA:用户 A的公钥。
g:有限域 Fg中 元素的数目。

J||γ :卜与丿的拼接 ,其 中 J、丿可以是比特串或字节串。

zA:关于用户 A的可辨别标识、部分椭圆曲线系统参数和用户 A公钥的杂凑值。
(r,s):发送的签名。

(r′ ,s′ ):收到的签名。

E创 P:椭圆曲线上点 P的 乃倍点 ,即 ,E乃 ]P=P+P茸工 +P,乃 是正整数。
泛个

E宓 ,月 :大于或等于J且小于或等于丿的整数的集合。

「l:顶函数,大于或等于宓的最小整数。例如,「 71=7,「 8.31=9。

L~t」 :底函数,小于或等于r的最大整数。例如,L7」 =7,L8,3」 =8。

廿E(Fq):E(F〃 )上点的数目,称为椭圆曲线 E(F♀ )的阶。

5 数字签名算法           
·

5.1 总则

数字签名算法由一个签名者对数据产生数字签名 ,并由一个验证者验证签名的可靠性。每个签名

者有一个公钥和一个私钥 ,其中私钥用于产生签名 ,验证者用签名者的公钥验证签名。在签名的生成过

程之前 ,要用密码杂凑函数对 M(包含 zA和待签消息 M)进行压缩 ;在验证过程之前 ,要用密码杂凑函

数对 M′ (包含 zA和待验证消息 M′ )进行压缩。

5.2 椭圆曲线系统参数

椭圆曲线系统参数包括有限域 Fq的 规模 g(当 q=俨时 ,还包括元素表示法的标识和约化多项式 );

定义椭圆曲线 E(Fq)的方程的两个元素 夕、乙∈Fq;E(Fq)上 的基点 G=(Jc,丿c)(G≠ o),其 中￡c和 丿c
是 Fg中 的两个元素 ;G的阶″及其他可选项(如 ″的余因子九等 )。
2
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椭圆曲线系统参数及其验证应符合 GM/T0003,1— 2012第 5章的规定。

5.3 用户密钥对

用户 A的密钥对包括其私钥 dA和公钥 PA=EdA]G=(JA,γA)o
用户密钥对的生成算法与公钥验证算法应符合 GM/T0003,1-2012第 6章的规定。

5.4 辅助函数   
°

5.4,1 概述

在本部分规定的椭圆曲线数字签名算法中 ,涉及两类辅助函数 :密码杂凑函数与随机数发生器。

5.4.2 密码杂凑函数

本部分规定使用国家密码管理局批准的密码杂凑算法 ,如 SM3密码杂凑算法。

5.4,3 随机数发生器    钅

本部分规定使用国家密码管理局批准的随机数发生器。

5.5 用户其他信息

作为签名者的用户 A具有长度为 P9arJe″ A比特的可辨别标识 【DΛ ,记 ENTLΛ是由整数 幽rJP,lA转 换
而成的两个字节 ,在本部分规定的椭圆曲线数字签名算法中 ,签名者和验证者都需要用密码杂凑函数求

得用户 A的杂凑值 zΛ 。按 GM/TO003.1— ⒛124.2.6和 4,2.5给 出的方法 ,将椭圆曲线方程参数 @、
乙、G的 坐 标 rG、 儿 和 PA的 坐 标 JA、 yA的 数 据 类 型 转 换 为 比 特 串 ,zA=H256(ENTLA|rDA|曰 ‖沙 |Jc

‖y(丿 |rΛ |yA)。

6 数字签名的生成算法及流程

6,1 数字签名的生成算法

设待签名的消息为 M,为 了获取消息 M的数字签名 (r,s),作 为签名者的用户 A应实现以下运算
步骤 :

A1:置 M=zΛ ‖M;

A2:计算 召=Ffv(M),按 GM/T00O3.1— 20124,2.4和 4,2,3给 出的方法将 c的数据类型转换为
整数 ;

A3:用 随机数发生器产生随机数 乃∈E1,″ -1];

A":计算椭圆曲线点(J1,yl)=E乃 彐G,按 GM/T0003.1— ⒛12的 4.2.8给出的方法将 =1的数据
类型转换为整数 ;

A5:计算 r=(召 +Jl)mod″ ,若 r=o或 r+乃 =″ 则返回 A3;
A6:计算 s=((l+d^)1· (乃一r· dA))mod″ ,若 s=0则返回 A3;
A7:按 GM/TO003,1— 20124,2,2给 出的细节将 r、 s的数据类型转换为字节串 ,消息 M的签名为

(r,s)。

注:数字签名生成过程的示例参见附录 A。

6,2 数字签名生成算法流程

数字签名生成算法流程见图 1。
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7.1 数字签名的验证算法

为了检验收到的消息 M′及其数字签名 (r′ ,s′ ),作为验证者的用户 B应实现以下运算步骤 :

Bl:检验 /∈ E1,刀 1]是否成立 ,若不成立则验证不通过 ;

B2:检验 s′ ∈E1,,l1彐 是否成立 ,若不成立则验证不通过 ;

B3:置 M′ =zA‖ M′ ;

B4:计算 c′ =Hv(M′ ),按 GM/T0003.1— 20124.2.4和 4.2.3给 出的方法将 e′的数据类型转换为

整数 ;

B5:按本 GM/T0003.1-20124.2.3给 出的方法将 /、 s′的数据类型转换为整数 ,计算 ∠=(/+
s′ )mod9I,若 r=o,则验证不通过 ;

B6:计算椭圆曲线点 (Jl′ ,丿 1′ )=Es′]G+E莎 彐P^;
4

用户A的原始数据
(椭圆曲线系统参数、缸、贩 PA、嘁 )

第1步 :置Ar=乙‖〃

第2步 :计算e=砥 (zlr)

第3步 :产生随机数方∈I1,刀丬 ]

第5步 :计算尸=(C+△ 1)mod″

输出消息M及其数字签名(严 ,s)

1 数字签名生成算法流

数字签名的验证算法及流程
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B7:按 GM/T∞ 03.1—⒛124.2.8给 出的方法将 J{的数据类型转换为整数 ,计算 R=(召′+以 )
mod″ ,检验 R=/是否成立 ,若成立则验证通过 ;否则验证不通过。
注:如果 zA不是用户 A所对应的杂凑值 ,验证自然通不过。数字签名验证过程的示例参见附录 A。

7.2 数字签名验证算法流程

数字签名验证算法流程见图 2。

用户B的原始数据
〈椭圆曲线系统参数、缸、PA、〃

′、('1s ll

第2步 :检验 s′∈I1,刀丬 ]是否成立

(叫 ,yll=ls′ ]G+"PA

第7步 :计箅m=Ⅱ牛JDmod″

图 2 数字签名验证算法流程
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附 录 A
(资料性附录 )

数字签名与验证示例

A。 1 一般要求

本附录选用 GM/T0004— 2012《 SM3密码杂凑算法》给出的密码杂凑函数 ,其输人是长度小于 264

的消息比特串 ,输出是长度为 256比特的杂凑值 ,记为 H256()。

本附录中 ,所有用 16进制表示的数 ,左边为高位 ,右边为低位。

本附录中 ,消息采用 ASCII编码。

设用户 A的 身 份 是 :ALICE123@YAHOO,COM。 用 ASCII编 码 记 ⅠDA:414C茌 9434531
3233405941484F4F2E434F4D蕤 ENTLA=0090。

A。 2 Fp上的椭圆曲线数字签名

椭圆曲线方程为 :丿
2=J3+@J+D

示例 1:Fρ -256

素娄攵夕:8542D69E 4C04钅F18 E8B92435 BF6FF7DE 45728391 5C45517D 722EDB8B 08F1DFC3

系娄攵@: 787968B4  FA32C3FD2417842E 73BBFEFF 2F3C848B 6831D7E0 EC65228B 3937E498

系数 乙: 63E4C6D3 B23BOC84 9CF84241 484BFE48  F61D59A5B16BAo6E 6E12D1DA 27C5249A

基点 G=(rc,yc),其阶记为 ″。

坐市岙Jc:421DEBD6 1B62EAB6 746434EB C3CC315E 32220B3B ADD50BDC 4C4E6C14 7FEDD43D

坐标 yc:0680512B  CBB42C07 D47349D2 153B70C4  E5D7FDFC BFA36EA1  A85841B9 E46E09A2

阶 ″:   8542D69E  4C04碴 F18  E8B92435 BF6FF7DD 29772063  0钅 85628D  5AE74EE7 C32E79B7

待签名的消息 M:message山 gest

私钥 歹A:128B2FA8 BD433C6C 068C8D80 3DFF7979 2A519A55 171B1B65 0C23661D 15897263

公钥 PA=(JA,yA):

坐朽示JA:0AE4C779 8AAOF119 471BEE11 825BE462 02BB79E2  A5844495 E97C04FF 4DF2548A

坐标 yA:7C0240F8  8F1CD4E1 6352A73C 17B7F16F 07353E53  A176D684 A9FEOC6BB798E857

杂 凑 值 zΛ =H2“ (ENTLA|Ⅰ DA|曰 ‖ D|岔 c‖ yG‖ JA|儿 )。

zA:F奎A38489  E32B45B6 F876E3AC 2168CA39 2362DC8F 23459C1D 1146FC3D BFB7BC9A

签名各步骤中的有关值 :

M=zA‖ M:

F4A38489 E32B45B6 F876E3AC 2168CA39 2362DC8F 23459C1D 1146FC3D BFB7BC9A

6D657373  61676520   64696765   7374

密码 杂凑 函数值 饣=H256(M):B524F552 CD82B8B0 28476E00 5C377FB1 9A87E6FC 682D48BB

5D42E3D9 B9EFFE76

产 生 随机数 泛:6CB28D99 385C175C 94F94E93 4817663F C176D925 DD72B727 260DBAAE 1FB2F96F

计 算椭 圆 曲线 点 (攵¨ yl)=E虑彐G:

坐标 ￡l:110FCDA5 7615705D 5E7B9324 AC4B856D 23E6D918 8B2AE477 59514657 CE25D112

坐标 yl:1C65D68A 苓A08601D F2碴 B431E OCAB4EBE O8碴772B3 817E8581  1A8510B2 DF7ECA1A

计 算 '=(e+臼 )mod刀 :40F1EC59 F793D9F4 9E09DCEF 49130D41 94F79FB1 EED2CAA5

5BACDB49 C4E755D1

6
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(1+dA)ˉl:79BFCF30 52C80DA7 B939EOC6 914A18CB B2D96D85 55256E83 1227钅 3A7 D4F5F956

计算 s=((1+dA) 1· (花一 r· dA))modm:6FC6DAC3 2C5D5CF1 0C77DFB2 0F7C2EB6 67A45787

2FB09EC5  6327A67E C7DEEBE7

消息 M的 签名为 (',o:

t氢 r:40F1EC59 F793D9F4 9E09DCEF

值 s: 6FC6DAC3 2C5D5CF1 0C77DFB2

验证备步骤中的有关值 :

49130D41 94F79FB1 EED2CAA5 5BACDB49 C4E755D1

0F7C2EB6 67A45787 2FB09EC5  6327A67E  C7DEEBE7

密码 杂凑 函数值

'=H256(M′
):B524F552 CD82B8B0 28⒋ 76E00 5C377FB1 9A87E6FC 682D48BB

5D42E3D9 B9EFFE76

甙蓑 砂=(/+s′ )m°d叼 :2B75F07E D7ECE7CC C1C8986B 991F441A D32钅 D6D6 19FE06DD

63ED32EO C997C801

计算椭圆曲线点 (￠。,y。 )=Es′ ]G:

坐布孓￡。:7DEACE5F D121BC38 5A3C6317 249F413D 28C17291 A60DFD83 B835A453 92D22BOA

坐标 y古 :2E49D5E5  279E5FA9 1E71FD8F 693A64A3 C4A94611 15A4FC9D 79F34EDC 8BDDEBD0

计算椭圆曲线点(茁:0,y古。)=[莎 ]PA:

坐弗孓J抚 :1657FA75 BF2AD⒇  3C1F6CF0 5AB7B45E 04D3ACBE 8E4085CF A669CB25 64F17A9F

坐标 y∞ :19F0115F 21E16D2F  5C3A485F 8575A128  BBCDDF80 296A62F6 AC2EB842 DD058E50

计算椭圆曲线点(茁 {,y{)=Es′ ]G+E砂 ]PA:

坐弗岙Jr{:110FCDA5 7615705D 5E7B9324 AC4B856D 23E6D918 8B2AE477 59514657 CE25D112

坐枥千y1:1C65D68A 4A08601D∷ F24B431E OCAB钅 EBE 084772B3  817E8581  1A8510B2 DF7ECA1A

计 算 R=(召 +Jr∶ )mod刀 :40F1EC59 F793D9F4 9E09DCEF 49130D41 94F79FB1 EED2CAA5

5BACDB49 C4E755D1

A。 3 马″上的椭圆曲线数字签名

椭圆曲线方程为:'+茁丿=J3+Ω Jrz+乙
示例 2:凡勿-257

基域生成多项式 :J2w+P2+1

系数 @:0

系萤驳D:00 E78BCD09 746C2023 78A7E72B 12BCE002 66B9627E CBOB5A25 367AD1AD 茌CC6242B

基点 G=(Jc,yc),其阶记为 刀。

坐标 ∝c:00 CDB9CA7F 1E6B0441 F658343F 4B10297C 0EF9B649 1082400A 62E7A748 5735FADD

坐标 yc:01 3DE74DA6 5951C4D7 6DC89220 D5F7777A 611B】 C38 BAE260B1 75951DC8 060C2B3E

彩)饣 :       7FFFFFFF  FFFFFFFF FFFFFFFF FFFFFFFF BC972CF7 E6B6F900 945B3C6A OCF6161D

待签名的消息 M:message dlgest

私钥 dA:771EF3DB FF5F1CDC 32B9C572 930茌 7619 1998B2BF 7CB981D7 F5B39202 6钅 5F0931

公钥 PA=(￠A,yA):

坐弗岙茁A:01 65961645 281A8626 607B917F 657D7E93 82F1EA5C D931F40F 6627F357 542653B2

坐标 yA:01 68652213 0D590FB8 DE635D8F CA715CC6 BF3D05BE F3F75DA5 D543荃 544 48166612

杂 凑 值 zA=玎 昼56(ENTLA|rDA|￠ ‖犭 |幻 ‖牝 ‖JA|,A)。

zA:26352AF8 2EC19F20 7BBC6F94 74E11E90 CEOF7DDA CE03B27F 801817E8 97A81FD5

签名各步骤中的有关值 :

M=zA‖ M:

26352AF8 2EC19F20 7BBC6F94 7钅 E11E90 CEOF7DDA CE03B27F 801817E8 97A81FD5

6D657373  61676520   64696765   7374

密码 杂凑 函数值 饣=H2“ (M):AD673CBD A3114171 29A9EAA5 F9AB1AA1 633AD477 18A84DFD

46C17C6F  AOAA3B12
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产生随机数 乃:36CD79FC 8E2荃 B735 7A8A7B4A 46D454C3 97703D64 98158C60 5399B3碴 1 ADA186D6

计算椭圆曲线点 (JⅡ yl)=k彐 G:

坐标 芷l:00 3FD87D69 47A15F94 25B32EDD 39381ADF D5E71CD4 BB357E3C 6A6EO397 EEA7CD66

坐标 丿l:♀0 80771114  6D73951E 9EB373A6 58214o54  B7B56D1D 50B4CD6E B32ED387 A65AA6A2

计算 r=(纟 +tr1)mod″ :6D3FBA26 EAB2A105 钅F5D1983 32E33581 7C8AC茌 53 ED26D339
1CD4439D 825BF25B

(1+dA)_l:73AF2954 F951A9DF F5B4C8F7 119DAA1C 230C9BAD E60568D0 5BC3F432 1E1F茌 260

计算 s=((1+dA) !· (虑一 r· dA))mod″ :3124C568 8D95F0A1 o252A9BE D033BEC8 4439DA38

4621B6D6 FAD77F94 B74A9556

消息 M的签名为 (',、 ):

值 r:6D3FBA26 EAB2A1o5 4F5D1983 453 ED26D339

值 s:312碴C568 8D95FOA1

验证各步骤中的有关值 :

密码杂凑函数值 纟
′=

计算 砂=('

计算椭圆

坐标叫 :

坐标 y古 :

计算椭

坐标筑

坐标

计算椭

坐标 J{

坐标 y{

计算 R

B6D6

1CD4439D 825BF25B

FAD77F94 B74A9556

633'kD477

552

DC

EA6418F7

A382653A

EⅠ 1̌77C88

803CA68B

EEA7CD66

A65AA6A2

9

D033BEC8 荃439

A311钅 171 29A9EA

18A84DFD 46C17C6F AOAA3B12

7F8屠爷 784891A6 51AFC342 0316F44A 042D7

35086C8  2CB07194

(州。,y古0)

7DA3FO4

7BA2845

虱(or∶ ,yi

771114  6

BE10 3389

D489

E∠]PA

5E71
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0
0
0
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0
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