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目刂   舀

GM/T0003亠⒛ 12《 SM2椭 圆曲线公钥密码算法》分为 5个部分 :

——第 1部分 :总则 ;

——
第 2部分 :数字签名算法 ;

——第 3部分 :密钥交换协议 ;
——第 4部分 :公钥加密算法 ;
——第 5部分 :参数定义。

本部分为 GM/T0003的第 4部分。
本部分依据 GB/T1.1-2009给 出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分的附录 A为资料淫附录。
本部分由国家密码管理局提出并归口。

本部分起草单位 :北京华大信安科技有限公司、中国人民解放军信息工程大学、中国科学院数据与

通信保护研究教育中心。

本部分主要起草人 :陈建华、祝跃飞、叶顶峰、胡磊、裴定一、彭国华、张亚娟、张振峰。
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引  言

N。 Koblitz和 V。 Miller在 1985年各自独立地提出将椭圆曲线应用于公钥密码系统。椭圆曲线公

钥密码所基于的曲线性质如下 :

——有限域上椭圆曲线在点加运算下构成有限交换群 ,且其阶与基域规模相近 ;

——类似于有限域乘法群中的乘幂运算 ,椭圆曲线多倍点运算构成一个单向函数。

在多倍点运算中 ,已知多倍点与基点 ,求解倍数的问题称为椭圆曲线离散对数问题。对于一般椭圆

曲线的离散对数问题 ,目 前只存在指数级计算复杂度的求解方法。与大数分解问题及有限域上离散对

数问题相比 ,椭圆曲线离散对数问题的求解难度要大得多。因此 ,在相同安全程度要求下 ,椭圆曲线密

码较其他公钥密码所需的密钥规模要小得多。

本部分描述了基于椭圆曲线
窘
公钥加密算法。
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sM2椭圆曲线公钥密码算法
第 4部分 :公钥加密算法

1 范围

GM/TO003的本部分规定了 SM2椭 圆曲线公钥密码算法的公钥加密算法 ,并给出了消息加解密
示例和相应的流程。

本部分适用于商用密码应用中的消息加解密 ,消息发送者可以利用接收者的公钥对消息进行加密 ,

接收者用对应的私钥进行解密 ,获取消息。同时 ,本部分还可为安全产品生产商提供产品和技术的标准

定位以及标准化的参考 ,提高安全产品的可信性与互操作性。

掬

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注 日期的引用文件 ,仅注 日期的版本适用于本文

件。凡是不注 日期的引用文件 ,其最新版本 (包括所有的修改单)适用于本文件。

GM/T0003.1— ⒛12 SM2椭 圆曲线公钥密码算法 第 1部分 :总则

3 术语和定义

下列术语和定义适用于本文件。

3.1

秘密密钥 secret key

在密码体制中收发双方共同拥有的、而第三方不知道的一种密钥。

3,2

消息 message

任意有限长度的比特串。    ·

3.3

密钥派生函数 key derivation Functiom

通过作用于共享秘密和双方都知道的其他参数 ,产生一个或多个共享秘密密钥的函数。

符号

下列符号适用于本部分。

A,B:使用公钥密码系统的两个用户。

色,乙 :Fg中 的元素 ,它们定义 F日上的一条椭圆曲线 E。

歹::用户 B的私钥。

E(F日 ):F日上椭圆曲线 E的所有有理点 (包括无穷远点 O)组成的集合。
F日 :包含 q个元素的有限域。
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G:椭圆曲线的一个基点 ,其阶为素数。

H勿 s九 ():密码杂凑函数。

Hv O:消息摘要长度为 v比特的密码杂凑函数。

KDFO:密钥派生函数。
M:待加密的消息。

M′ :解密得到的消息。

刀:基点 G的 阶 (″ 是 #E(Fq)的 素因子 )。

O:椭 圆曲线上的一个特殊点 ,称为无穷远点或零点 ,是椭圆曲线加法群的单位元。
P::用 户 B的公钥。

q:有限域 Fq中 元素的数目。

r‖ y:贸 与丿的拼接 ,J、丿

[硐 P:椭 圆曲线上点

EJ,爿 :大于或

「l:顶函数,

L」 :底函
#E(Fg)

5 算法参

5,1 总则

公钥加

进行解密还

到的密文

5.2 椭圆曲

椭圆曲线系 约化多项式 );

定义椭圆曲线 E( ),其 中 =G和 丿c是

Fq中 的两个元素;G

椭圆曲线系统参数

5.3 用户密钥对

用户 B的密钥对包括其私钥 d:和公钥 P:=EJ:]G。

用户密钥对的生成算法与公钥验证算法应符合 GM/T0003.⒈ 2012第 6章的规定。

5,4 辅助函数

5.4.1 概述

本部分规定的椭圆曲线公钥加密算法涉及三类辅助函数 :密码杂凑函数、密钥派生函数和随机数发

生器。这三类辅助函数的强弱直接影响加密算法的安全性。

5,4.2 密码杂凑函数

本部分规定使用国家密码管理局批准的密码杂凑算法 ,如 SM3密码杂凑算法。
2

刁、

T创 P=P+P+.¨

《产
等于丿的整数的集合。

于J的最小整数。例如,「 l=7,飞 .31=9。

括有限域 Fq的 规模 g(当 q=2″ 时 ,还包括元素表示

两个元素￠、乙∈Fq;E(Fg)上 的基点 G=(JG,

可选项 (如 ″的余因子无等 )。

GM/T0003.⒈—2012



GM/T0003,4-2012

5.4,3 密钥派生函数

密钥派生函数的作用是从一个共享的秘密比特串中派生出密钥数据。在密钥协商过程中 ,密钥派

生函数作用在密钥交换所获共享的秘密比特串上 ,从中产生所需的会话密钥或进一步加密所需的密钥

数据。

密钥派生函数需要调用密码杂凑函数。

设密码杂凑函数为 Ffv O,其 输出是长度恰为 v比特的杂凑值。

密钥派生函数 KDF(Z,乃 Je9l):

输人 :比特串 Z,整 数 乃J幽 (表示要获得的密钥 比特长度 ,要求该值小于 (2Ⅱ -1)v)。

输出 :长度为 乃Jc9z的密钥数据比

a) 初始化一个 32比特

b) 对f从 1到 %Jc,9z/
b,l)

b.2

c) 若 刎c9a/

否则令

d) 令 Κ

5.4.4 随机

本部分规

6 加密算法及

6,1 加密算法

设需要发送的

为了对明文 M进
A1:用随机数发生

A2:计算椭圆曲线点 C1 2,9和 4,2,5给 出的方

法 ,将 C1的数据类型转换

A3:计算椭圆曲线点 S=E/l彐 P:,若 S是

A4:计算椭圆曲线点E乃彐P:=(J2,ヵ ),按 GM/T0003,1— 2012的 4,2.6和 4.2.5给 出的方法 ,将
坐标￡2、 y2的数据类型转换为比特串 ;

A5:计算 莎=KDF(J2|ヵ ,乃
'c″

),若 r为全 0比特串,则返回 A1;

A6:计算 (氵o=M⊙ 扌;
A7:计 算 C3=H夕 s九 (r2‖ M‖ γ2);

A8:输出密文 C=Cl||C3||c2。

注:加密过程的示例参见附录 A。

6,2 加密算法流程

加密算法流程见图 1。

使

/c为

≡Hv(z‖ c莎 );

串 M,乃 Jc9z为 M的 比特长度。
加密者的用户 A应实现以下运算步骤 :

∈E1,″ -1];
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用户A的原始数据

(椭圆曲线系统参数、长度为彻刀比特的消息〃、公钥
`:)

第1步 :产生随机数虍∈ [1,刀-1]

第2步 :计算椭圆曲线点rl=冈G=⒐ ,y1)

第3步 :计算椭圆曲线点s=l/llP:

第4步 :计算lIlP:=lA2,为 )

第5步 :计算r=刀γ(引 ll z,″v″ )

第6步 :计算o=Ⅳ⊙r

第7步 :计算G=肋 s勿lYJ〃|隗 )

第8步 :输出密文C=CJ G|C2

图 1 加密算法流程
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7 解密算法及流程

7.1 解密算法

设 乃J幽 为密文中 C2的 比特长度。

为了对密文 C=C1||C3{|C2进 行解密 ,作为解密者的用户 B应实现以下运算步骤 :

B1:从 C中取出比特串C1,按 GM/TO003.1—⒛12的 4.2.4和 4.2.10给 出的方法 ,将 C1的数据

类型转换为椭圆曲线上的点 ,验证 C1是否满足椭圆曲线方程 ,若不满足则报错并退出 ;

B2:计算椭圆曲线点 S=E九]C1,若 S是无穷远点 ,则报错并退出 ;
B3:计算Ed:彐 C1=(茁2,ヵ ),按 GM/TO003.1— ⒛12的 4.2.6和 4.2.5给 出的方法 ,将坐标砀、γ2

的数据类型转换为比特串 ;

B4:计算 莎=KDF(J2 y2,乃 J幽 ),若 莎为全 0比特串 ,贝刂报错并退出 ;

":从
C中取出比特串C2,计算 M′ =C2⊙ 彦;

B6:计算 仍=H勿 s无 (劣2铆′||ヵ ),从 C中取出比特串C3,若 仍≠C3,贝刂报错并退出 ;
引 :输出明文 M′ 。

注:解密过程的示例参见附录 A。

7.2 解密算法流程

解密算法流程见图 2。
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用户B的原始数据

(椭圆曲线系统参数 、密文C=C∴‖G"G、 私钥l/b)

第1步 :从密文中取出C】

2步 :计算椭圆曲线点s=[/llrl

第5步 :计算Por`=G⊙
`

第7步 :输出明文lly

图 2 解密算法流程
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附 录 A
(资料性附录 )

消息加解密示例

A,1 一般要求

本附录选用 GM/TO00座 -2012《 SM3密码杂凑算法》给出的密码杂凑函数 ,其输人是长度小于
的消息比特串 ,输出是长度为 256比特的

本附录中 ,所有用 16进制表示

本附录中 ,明文采用 A

A.2 FP上椭圆曲线

椭圆曲线方

示例 1:F夕 一

素数 夕:

系数 @:B

系数 3:l

基点 G=(

坐标 TG:4

坐标 yc:0

阶 ″: B

待加密的消

消息 M的 l

私钥 d::5889

公钥 P:=(aL,y

坐标 rⅡ 79FOA9

坐标 儿 :AE38″ D8

加密各步骤中的有关值 :

产生随机数 虑:384F30353073

计算椭圆曲线点 Cl=k彐 G=(rl,yl疒

坐枥
`rl:23FC680B12碴

294DF DF3钅DBE76EOC38 l FAOD4CF5

坐标 ill:70CF14F20DAFOC4D777F738D16B16824D31EEFB9DE31EE1F

在此 Cl选用未压缩的表示形式 ,点转换成字节串的形式为 PC‖ rl|yl,其 中 PC为单—字节且 PC=04,仍记
为 Cl。

计算椭圆曲线点E虑彐P⒔ =(J⒓ ,y2):

坐标 r2:57E7B63623FAE5Fo8CDA468E872A20AF A03DED41B「 140377

坐标 y2:0E0碴 0DC83AF31A67991F2B01EBF9EFD8881F0A0钅 93ooo6o3

消息 M的 比特 κ度 〃召″=152

计算 r=KDF(J2‖ y2,乃 Jc`2):0准 6B04A9ADF53B389B9E2A AFB47D9oF4D08978

十卜算 C2=M⊙ ∠:610567DBD4854F51F4F00A DCC01CFE90B1FB1C

计算 C3=Fr口 s九 (a2‖ M‖ y2):

J2 Jvr|y2:

BC115E13

C31B21B7

48DE7

D4AAAD

E3E8B1D9

rypt1on s

531508B30D30A56536BCFC8149F4AF迮 A

5A65A8BCC899蓬 BC7924672F912

A确

B33、 艄
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57E7B636 23FAE5F0 8CDA砝 68E 872A20AF Ao3DED41 BF14o377 656E6372 797o7469

6F6E2073 7付 616E6钅   6172640E  040DC83A F31A6799  1F2Bo1EB F9EFD888 1FOA0493

000603

C3:6AFB3BCE BD76F82B252CE5EB25B5799686902B8CF2FD87536E55EF7603B09E7C

输 出密 文 M=CI|C3|C2:

04 23FC680B 124294DF DF34DBE7 6EOC38D8 83DE4D钅 1 FAOD钅 CF5 7oCF14F2 oDAFOC4D

777F738D 16B16824  D31EEFB9 DE31EE1F 6AFB3BCE BD76F82B  252CE5EB 25B57996

86902B8C F2FD8753 6E55EF76  03Bo9E7C 610567DB  D碴 85钅F51  F4FooADC Co1CFE90

B1FB1C

解 密备步 骤 中的有关值 :

计 算椭 圆 曲线点 Ed:]C1=(J2,业 ):

坐标 r"57E7B63623FAE5Fo8CDA468E872A20AF A03DED41BF1迮 0377

坐标 y2:0E040DC83AF31A67991F2B01EBF9EFD8881F0A0493ooo6o3

计算 ∠=KDF(`2‖ y2,尼
'e″

):046B04A9ADF53B389B9E2A AFB碴 7D9oF碴 Do8978

计算 M′ =C2⊙ 砂:656“ 3727嗝ρ7刂 。96F6E⒛ 7374616E64617264

计算 勿=H口 s凡 (助 ‖M′ y2):

6AFB3BCE BD76F82B252CE5EB25B5799686902B8CF2FD87536E55EF7603Bo9E7C

引目5ta犭
′
: 656E6372797074696F6E207374616E64617264,即 为 :encryption standard

示例 2:F'-256

素甥(夕 :8542D69E4C044F18E8B92435BF6FF7DE457283915C碴 5517D722EDB8B08F1DFC3

系数 〃:787968B4FA32C3FD2碴 17842E73BBFEFF2F3C848B6831D7E0EC65228B3937E498

系娄攵a:63E4C6D3B23BOC849CF84241484BFE48F61D59A5B16BAo6E6E12D1DA27C52钅 9A

基 点 G=(Jc,阢 ),其阶记 为 9z.

坐标 JG:421DEBD61B62EAB6746434EB C3CC315E32220B3B ADD5oBDC4C诲 E6C147FEDD碴 3D

坐枥斥义∷0680512B CBB42C07D47349D2153B70C钅 E5D7FDFC BFA36EA1A85841B9E46E09A2

阶 ″:  8542D69E4C044F18E8B92435BF6FF7DD297720630485628D5AE74EE7C32E79B7

待加 密 的消息 M:el.cryption standard

消息 M的 16进制表示 :656E6372797074696F6E207374616E64617264

私钥 歹::1649AB77A00637BD5E2EFE283FBF35353钅 AA7F7CB89463F208DDBC2920BBODA0

公 钥 P:=(岔 :,y:):

坐标 J::刂35B39CC A8F3B508C1488AFC67BE491A OF7BA07E581A0E碴849A5CF70628A7EOA

坐标 y::75DDBA78F15FEECB4C7895E2C1CDF5FE01DEBB2C DBADF45399CCF77B BAo76A42

加 密各 步骤 中的有关值 :

F·E随秽1数 乃:4C62EEFD6ECFC2B95B92FD6C3D9575148AFA17425546D49018E5388D49DD7B4F

计算 椭 圆 曲线 点 Cl=E尼 ]G=(rⅡ  γl):

坐标 氵l:245C26FB68B1DDDD B12C4B6BF9F2B6D5FE60A383BOD18D1C4144ABF17F6252E7

坐标 y1:76CB9264C2A7E88E52B19903FDC荃 7378F605E36811F5C07423A24B84400F01B8

在此 Cl选用未压缩的表示形式 ,点 转换成字节串的形式为 PC‖ 幻 |yl,其 中 PC为单一字节且 PC=0碴 ,仍记
为 CI。

计算椭圆曲线点E乃 ]P:=(攵 2,y2):

坐标 J2:64D20D27D0632957F8028C1E024F6B02EDF23102A566C932AE8BD613A8E865FE

坐标 y2:58D225EC A784AE300A81A2D碴 8281A828E1CEDF11C4219099840265375077BF78

消息 M的 比特 长度 〃e9z=152

计算 扌=KDF(J2‖ y2,茈勿″):006E30DAE231B071DFAD8AA379E90264491603

计算 C2=M⊙ 氵:650053A89B41C418BOC3AA D00D886C00286茌 67

计算 C3=H￠ s乃 (助 ‖M‖ y2):

8
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1R∶ 2|A//f y2:

64D20D27 D0632957 F8028C1E 024F6B02 EDF23102 A566C932 AE8BD613 A8E865FE

656E6372  79707469  6F6E2073 74616E64 61726458  D225ECA7 84AE300A 81A2D482

81A828E1 CEDF11C42190998迮   02653750  77BF78

C3:9C3D7360C30156FA B7C80A0276712DA9D8094A634B766D3A285Eo748o653426D

输出密文C=Cl||C3||C2:

04 245C26FB 68B1DDDD B12C碴 B6B F9F2B6D5 FE60A383 BOD18D1C 4144ABF1 7F6252E7

76CB926钅  C2A7E88E 52B19903  FDC47378 F605E368  11F5C074  23A24B8迮  400F01B8

9C3D7360 C30156FA  B7C80A02 76712DA9 D8094A63 4B766D3A 285E07迮 8  0653426D

650053A8  9B41C418  BOC3AAD0 0D886C00  286467

解 密各步 骤 中的有关值 :

计算椭圆曲线点 E歹 :]C】 =(r2,y2):

坐弗孓J2:64D20D27D0632957F8028C1E024F6B02EDF23102A566C932AE8BD613A8E865FE

坐柄天氵2:58D225EC A78迮 AE300A81A2D48281A828E1CEDF11C4219099840265375077BF78

计 算 苫=KDF(￡2|y2,庀 氵f/z):006E30DAE231B071DFAD8AA379E90264491603

计算 M′ =C2⊙ r:656E6372鹬 074696F6E20737迮 6]6E64617264

计算 〃=H@s″ (助 ‖M′  y2):

9C3D7360C30156FA B7C80A0276712DA9D8094A634B766D3A285E07480653426D

明文 M′ :656E637279707钅 696F6E2073徂 616E64617264,即 为 :encrypti° n standard

A.3 马″上椭 圆曲线消息加解密

椭圆曲线方程为 :γ
2+Jy=∝ 3+勿 J2+乙

示例 3:F·″-193

基域生成多项式为 :γ
l“ +J15+1

系数曰:0

系娄攵乃:002FE22037B624DBEB C碴C618E13FD998B1A18E1EEO D05C46FB

基点 G=(Jc,yc),其阶记为 ″。

坐标 Jc:D78D47E85C9364钅 071BC1C212CF994E4D21293AA D8060A84

坐标 yc:615B9E98A31B7B2F DDEEECB76B5D875586293725F9D2FCOC

阶 ″:  80000000000000000000000043E9885C46BF45D8C5EBF3A1

待加密的消息 a/f:encryptlon stmdard

消息 M的 16进制表示 :656E6372797074696凡 E207374616E64617264

私句目d::6C205C1589087376C2FE5FEE E153D钅 AC875D6钅 3EB8CAF6C5

公钥 P:=(J:,y:):

坐标 J::00E788F191C5591636FA992CE67CDC8D3B16E4F4D46AF267B8

坐标 y⒔ :00BD6E7E5E4113D79020ED5A10287C14B7A6767C4D81刂 ADBFD

加密各步骤中的有关值 :

产生随机数 花:6E51C5373D5B4705DC9B94FA9BCF30A737ED8D691E76D9F0

计算椭圆曲线点 C1=E虑彐G=(Jl,y1):

坐标 J1:0095A8B8667ACF097F65CE96EB FE53422F CF15876D16446B8A

坐标 y1:017A1EC7C9BABODEO70522311E75CD31C3C4D74150E84EOA95

在此 C1选用未压缩的表示形式 ,点转换成字节串的形式为 PC‖ rl‖ y],其 中 PC为单一字节且 PC=04,仍记

为 Cl。

计算椭圆曲线点 [钊 P:=(∝ 2,y2):

坐柄氐J2:01C6271B31F6BE396A4166C0616CF4A8AC DA5BEF4D CBF2DD42

坐标 y2:0147AF35DF A1BFE2F161521BCF59BAB8356蓬 868D9295881735
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消息 llr的 比特长度 〃召″=152

计算 氵=KDF(r2‖ y2,乃氵c`2):BC5FOD50F2B2BC F2DC3027oBAA52493B8A67A4

计算 C2=Af⊙ 严:D9316E228BC2C89BB35Eo778DE33275FEB15Co

计算 C3=Ⅰ J〃 s乃 (J2|M‖ y2):

J2|几f y2:

01C6271B 31F6BE39 6A迮 166Co 616CF钅 A8 ACDA5BEF 4DCBF2DD 碴2656E63 72797074

696F6E20 7374616E°  64617264  0147AF35  DFA1BFE2  F161521B  CF59BAB83564868D

92958817  35

C3:FOA41F6F48AC723C ECFC4B767299A5E25Co641679FBD2D4D20E9FFD5B9FODAB8

输出密文 C=Cl||C3|C2:

04 0095A8B8 667AcF09 7F65CE96 76D16  446B

DE070522 311E75CD

A5E25C06 41679

31G F6F48AC

A OCF6161D

7FCE018C757EB

5F7BCFF0985 86F1C297E4D8880D82B821C624EE57

81B860841085F52E EFA7FE329A5C8118碴 3533A874Do27271

8A017A1E c7C9BABo

723CECFC 4B767299

C89BB35E  o778DE33

275FEB15 Co

解密各步骤中的

计算椭圆曲线

坐标 幻 :01

坐标 y2:01

计算 /=

计算 M′

计算 灰

FOA刂 1

明文

示例 4

基域生

基点 G=(

坐标 yG:013

阶 刀:  7

ADD

2B3E

待加密的消息 M:

消息 Ar的 16进制表示1

私钥 〃::56A270D17377A

公钥 P:=(r⒔ ,为 ):

坐标 J::O0A67941E6DE8A6180

坐标 y::0193ED5A6707B59087

加密各步骤中的有关值 :

产生随机数 虑:6D3B497153E3E925⒛ E5C122682DBDC8705062E20B917A5F8FCDB8EE钅 C66663D

计算椭圆曲线点 Cl=E乃 ]G=(岔 l,yl):

坐标 J1:019D236DDB305009AD52C51BB9327o9BD534D476FB B7BODF9542A8A刂 D89oA3F2E1

坐标 yl:00B23B938D COA94D1DF8F42CF45D2D6601BF638C3D7DE75A29Fo2AFB7E45E91771

在此 Cl选用未压缩的表示形式 ,点 转换成字节 串的形式为 PC‖ rl‖ yl,其 中 PC为 单一字节且 PC=04,仍 记
为 C1。

计算椭圆曲线点匚虑彐P⒔ =(J2,冫 ):

坐标 a2:oo83E628CF701EE31碴 1E8873FE55936ADF24963F5DC9C6480566C80F8A1D8CC51B

坐标 y2:0152碴 C647F OC0412DE FD468BDA3AEoE5A8oFCC8F5C990FEE11602929232DCD9F36

10

4150E84E

BE396A迮 166Co616CF4Λ 8AC DA5BEF4D CBF2DD42

:656E637

助‖M′

C723C EC

3 72797

为 :γ
2° 7+J

2E7A7

951C4D76DC8922oD5F7777A611B1C38BAE260Bl

FFFF FFFFFFFF FFFFFFFF BC972CF7E6B6F

696F6E207374616E64
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消息M的 比特长度刀召彳=152

计算 ∠=KDF(茁 2‖ y2,虍氵幽):983BCF106AB2DC C92F8AEA C6C60BF298BB0117

计算 C2=M① 莎:FD55AC6213C2A8A040E4CA B5B26A9C FCDA7373

计算 C3=H曰 s″ (助 ‖M‖ y2):

J2|M|丿 2:
0083E628 CF701EE3 141E8873 FE55936A DF24963F 5DC9C648 0566C80F 8A1D8CC5

1B656E63 7279707吨   696F6E20 7374616E  64617264  01524C64  7FOC0412 DEFD468B

DA3AE0E5庐k80FCC8F 5C990FEE 11602929  232DCD9F 36

C3:73A48625D3758FA37B3EAB80E9CFCABA665E3199EA15A1FA8189D96F579125E4

输出密文C=C1||C3||C2:

04 019D236D DB305009 AD52C51B B932709B D534D476 FBB7BODF 9542A8A茌  D890A3F2

E100B23B 938DCOA9 4D1DF8F茌   2CF45D2D 6601BF63  8C3D7DE7 5A29F02A FB7E45E9

177173A4 8625D375 8FA37B3E AB80E9CF CABA665E3199EA15  A1FA8189 D96F5791

25E4FD55 AC6213C2 A8A040E4 CAB5B26A9CFCDA73 73

解密各步骤中的有关值 :

计算椭圆曲线点[d:]Cl=(J2d⒄ :

坐柄氏r2:0083E628CF701EE3141E8873FE55936ADF24963F5DC9C6480566C80F8A1D8CC51B

坐标 y2:01524C647F OC0412DE FD468BDA3AE0E5A80FCC8F5C990FEE11602929232DCD9F36

计算 ∠=KDF(ェ 2‖ y2,庀勿″):983BCF106AB2DC C92F8AEA C6C60BF298BB0117

计 算 M′ =C2① 莎:656E6372797074696F6E20737钅 616E64617264

计 算 仍 =H勿 s万 (J2|M′  y2):

73A48625D3758FA37B3EAB80E9CFCABA665E3199EA15A1FA8189D96F579125E茌

明文 M′ :656E6372797074696F6E207374616E64617264,即 为 :encryption standard
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