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曰

本标准依据 GB/T1.1-2009给 出的规则起草。

本标准对随机性检测进行规范 ,为随机性的评估提供科学依据。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准的附录 A、附录 B和附录 C是资料性附录。

本标准由国家密码管理局提出并归口。

本标准起草单位 :国家密码管理局商用密码检测中心、中国科学院软件研究所。

本标准主要起草人 :李大为、冯登国、陈华 1张超、周永彬、董芳、范丽敏、许囡囡。
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2.1

2.2

GM/T0005— 2012

随 机 性 检 测 规 范

1 范围

本标准规定了商用密码应用中的随机性检测指标和检测方法。

本标准适用于对随机数发生器产生的二元序列的随机性检测。

2 术语和定义

下列术语和定义适用于本文件。

二元序列 "nary sequen漠      ,
由
“
0”和
“
1”组成的比特串。

随机数发生器 ra1ndom ⅡⅡmber generator

产生随机序列的设备或程序称为随机数发生器。

2.3

随机性假设 randomness hypothesis

对二元序列做随机性检测时 ,首先假设该序列是随机的 ,这个假设称为原假设或零假设 ,记为 HO。

与原假设相反的假设 ,即这个序列是不随机的 ,称为各择假设 ,记为 Hα。

2.4

随机性检测 randomness test

用于二元序列检测的一个函数或过程 ,可以通过它来判断是否接受随机性原假设 。

2.5

显著性水平 significance1eveI

随机性检测中错误地判断某一个随机序列为非随机序列的概率 ,用 α来表示 。

2.6

样本 sample

用于随机性检测的二元序列 ,称为样本。

2.7

样本长度 sampIe1ength

一个样本的比特个数。

2.8

样本数量 samp1e size

随机性检测的样本的个数。

2.9

检测参数 test parameter

随机性检测需要设定的参数。

2.10

P值 P-vaIue
一种衡量样本随机性好坏的度量指标。

1
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2. 11

游程 mn
指序列中由连续的

“
0”或
“
1”组成的子序列 ,并且该子序列的前导与后继元素都与其本身元素不同。

2,12

单比特频数检测 monobit freqlIency test

一种统计检测项 目,用于检测待检序列中 0和 1的个数是否相近。

2. 13

块内频数检测 frequency test耐 thin a block

一种统计检测项 目,用于检测待检序列的 留位子序列 (称为
“
块
”
)中 1的个数是否接近 昭/2。

2, 14

扑克检测 poker test

一种统计检测项目 的个数是否接近。

2,15

重叠子序列

一种统计 是否接近。

2. 16

游程总

一种

2, 17

游程

一种

2. 18

块内

一种统

要求。

2.19

服从随机性

二元推导检

一种统计检测 过依次将初始序列

中相邻两个比特作异

数量是否接近一致。

三元推导序列中 0和 1的

2.20

自相关检测 al1tocorreIati】 ,n test

一种统计检测项 目,用于检测待检序列与将其逻辑左移 〃位后所得新序列的关联程度。

2.21

矩阵秩检测 binary matrix rank test

一种统计检测项 目,用于检测待检序列中给定长度的子序列之间的线性独立性。

2.22

累加和检测 cumulative test

一种统计检测项 目,它将待检序列的各个子序列中最大偏移 (这里指与 0之间的最大偏移 ,即 最大

累加和 )与一个随机序列应具有的最大偏移相比较 ,以判断待检序列的最大偏移是否过大或过小。

2.23

近似熵检测 approximate entropy te乩

一种统计检测项 目,通过比较 9,a位可重叠子序列模式的频数和 9Pa+1位 可重叠子序列模式的频数

2
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来检测其随机性。

2.24

线性复杂度检测 Iinear complexity test

一种统计检测项目,用于检测待检序列的线性复杂度的分布是否符合随机性要求。

2,25

Maurer通 用统计检测 Maurer′ s“ Universal Test”

一种统计检测项 目,用于检测待检序列能否被压缩 (无损压缩 )。 如果待检序列能被显著地压缩 ,那

么就认为该序列是不随机的。

2.26

离散傅立叶检测

一种统计检测项目

许值。

,用 于检 常的峰值个数是否超过了允

3 符号和缩略语

下列符号和

A夕 E″ (昭 )

Ffo

Hα

K

L

Lj

M

N

Q
y

1̌7(obs)

∶】’‘【∶氵

丿

召 '↓c

zg‘z9,zc

ln(J)

1og2(jr)

″2

maX

discrete fourier t

不完

J的 自然
以 2为底的 r的

子序列的比特长度

从若干个元素中取最大值

用来计算复系数 =的模值的运算

待检序列的比特长度

一个真随机序列比待检验序列随机性差的概率

标准正态分布函数

求和符号

乘法 ,有时省略

重叠子序列检测中的第一个统计值

重叠子序列检测中的第二个统计值

显著性水平

序列的个数

`?2o歹
仍J〃 s(J)

″

P value

Φ(tr)

∑

vΨ;z

V2Ψ勹
α
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ε

ε氵

ε

t

lJj

4 二元序列的检测

待检序列

待检序列中的某一个比特 ,ε氵=(0,1)

在 e的基础上按照一定的规则产生出的新序列

待检序列中 1的 比例

不大于 J的最大整数

4.1 数据格式

待检数据以比特串的形式接受检测。

4.2 显著性水平

本标准确定的显著性水平为 α=0.01。
菇

4.3 样本长度

本标准中样本长度选取 106比特。

4.4 检测项目

4.4,1 概述

本标准采用的随机性检测项目共有 15项 ,分别为单比特频数检测、块内频数检测、扑克检测、重叠

子序列检测、游程总数检测、游程分布检测、块内最大
“
1”游程检测、二元推导检测、自相关检测、矩阵秩

检测、累加和检测、近似熵检测、线性复杂度检测、Maurer通用统计检测、离散傅立叶检测。附录 A描

述了这 15种检测项目的原理。

4.4.2 单比特频数检测

a) 将待检序列 ε中的 0和 1分别转换成-1和 1,Xj=2εj-1(1≤ j≤″)。
b) 对其累加求和得 S″ =∑饪lX氵 。

c) 计算统计值 V=弋
旁
|。

d) 计算 P value=erFc(V/￠D。
e) 如果 P value≥α,则认为待检序列通过单比特频数检测。

4.4.3 块内频数检测

范规本弃舍特比的余多将
"
刂

,
歹序子叠重非的叨为度长个

″
_
勿
〓N成分歹

 
 

°

序

 
∞

检

 
〓̄

待

 
狃

将

 
取

a

∑⒐d蝻
b) 计算每个子序列中 1所占的比例 刀氵=J=1   ,1≤ j≤ N。

″z

o计算斛量卜呓←钥
2。

ω滩 Pv·al¨=忉狃c谬 ,詈
)°
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e) 如果 P value≥α,则认为待检序列通过块内频数检测。

4.4.4 扑克检测

a) 将待检序列划 ε分成 N=|劳
|个
长度为 狃的非重叠子序列 ,将多余的比特舍弃 ,统计第 犭种子

序列模式出现的频数 ,用 ″j(1≤ f≤ 2″ )表示。本规范取 PPa=4,8。

b) 计算统计值 y=符
叁
亻一N°

c) 计算 P value=Fg夕 彻c((2″ -1)/2,V/2)。
d) 如果 P value≥α,则认为待检序列通过扑克检测。

4,4.5 重叠子序列检测

a) 由待检序列 ε构造一个新的序列ε
′
,构造方法如下 :将序列 ε最开始的 aPa-1位数据添加到序

列 e的结尾即可得到新序列 e′ ,新序列 J的长度为″
′
=″ +掘 -1。 本规范取 9,,=2,5。

b) 计算 ε
′
中每一种 99F倥宁序列模式 (共有 2″个 )出 现的频数 ,记 9,a位子序列模式犭1J2⋯ J″ 的出现

频数为 vi%¨ %° 计算每一种 勿-1位子序列模式 (共有 2″
1个
)出现的频数 ,记 抑-1位子序列

模式 犭1F2⋯ J″ l的 出现频数为 η
l吃 1̈氵→°计算每一个 PPn-2位 子序列模式 (共有 2″

2个
)出 现

的频数 ,记 PPz-2位子序列模式 氵lf2⋯ J″ 2的出现频数为 ⒒
l。
Ⅱ刃2°

c) 计算

嘁→=午
1j闯Ι~匕Ⅱ·→岁廴→

2=午
1j只/氵
r仙 ″

嘁~=午 ∑㈠〗Ⅱ·~弁)2=罕 ∑呓Ⅱ.~″
d) 计算

v匹:=￠∶—Ψ廴l
v2匹:=匹冫̄ 2Ι喙l+嘁 2

e) 计 算 P-value1=fg口 PPz c(2″
2,V匹
:/2),P value2=jgΩ 御 c(2″

3,V2Ψ
;i/2)。

f) 如果 P value1≥α且 P value2≥ α,则认为待检序列通过重叠子序列检测。

4.4,6 游程总数检测

a) 对长度为 ″的待检序列εlo⋯ %,计算 V″ (o犭 s)=Σ冫 (犭 )+1。 其中 ,当 ε氵=ε汁1时 ,'(J)=0;否

则 ,'(j)=1。

b) 计算序列中 1的 比例 π=∑
;=1ε氵
。

Pl

⊙计算P涮⒃奶(   )°
d) 如果 Pvalue≥α,则认为待检序列通过游程总数检测。

4.4,7 游程分布检测

a) 计算 白=(″ —f→ 3)/2i+2,1≤ f≤彳,并求出满足 o≥5的最大整数 乃。

″

~
υ∑
冖

岁
~
彳
〓旦

'~
υ∑
≡

俨
~
″
〓呓
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b) 统计待检序列ε中每一个游程的长度。变量 D`,g氵 分别记录一个二元序列中长度为
'的
1游程

和 0游程的数目。

o计 算 V=叁
π
+叁 丝L亍红苎 。

d) 计算 P value=fg@/Pt c(乃 -1,V/2)。

e) 如果P妃 lue≥α,则认为待检序列通过游程分布检测。

4.4.8 块内最大
“
1”游程检测

a)

b)

C)

d)

e)

4,4,9

a)

b)

C)

d)

4.4.

4,4,

将待检序列ε

10000。

″为度长个
″
~
 卿
〓Ν成分划 的非重叠子序列 ,舍弃多余的位不用。本规范取 9,,=

计算每一个子序列 合 (R丿。,v1 )。

计算统计值

计算 P

女口虏艮

~丌

a) 计算 A

b) 计算统计值

计算P叼 lue=crFc(|

如果 P mlue≥α,则认为待检序

矩阵秩检测

检测。

a) 将待检序列 e分成大小为 MxQ的 子序列 ,共有 N=‰
钫 |个
,舍弃多余的位不用。将每一个

MxQ的 子序列组装成一个 M× Q的矩阵 ,此矩阵有 M行 Q列 ,每一行则由序列 ε中连续的
Q位填充。本规范取 M=Q=32。

b) 计算每一个矩阵的秩 RJ(扌 =1,2,⋯ ,N)。

c) 令 FM为秩为M的矩阵的个数 ,令 FM1为秩为 M-1的 矩阵的个数 ,则 N— FM— FM l为 秩小
于 M— 1的矩阵的个数。

d) 计算统计值

`
丿

 
丶
'
 
 
 

∩

ˇ

c
 
d
 
 
1

其中 ,v宓和πi的定

乙9,,c(3,V/2)。

α,则认为待检序列通过块内最大
“
1”游程检测。

alue==‘
'

⒐①ε汁″)° 本规范取 d=1,2,8,16。

((″—〃)/2))



y= (FM— 0.2888N)2 +
(FM_ 1-0.5776N)2
0.5776N

(N— FM— FM l-0.1336N)2
0.2888N 0,133 6N

e) 计 算 P妃 lue=氵 g夕 勿 c(1,V/2)。

f) 如果 P叼he≥α,则认为待检序列通过矩阵秩检测。

4.4.12 累加和检测

a) 将待检序列 ε中的 0和 1分别转换为-1和 1,X氵 =2⒐ —l(1≤ J≤″)。
b) 计 算 S扌 =S宓 1+Xj,其 中 S1=Xl,(1≤ 犭≤ ″)。

c) 计算 z=ma狗≤≤″S氵 |。
d) 计算

P value==1= 遗磊彐竺)]
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据添加到序

现的频数

e)

4.4.13

a)

b)

如果 P

近似熵

由待

歹刂ε

计

为

c) 对

d)

e)

f)

g)

h)

计

用 彻

计算 爿

计算 P
女口月良P va

4.4,14 线性复杂度检

a) 将待检序列 ε划分为

″7=500。

多余的比特舍弃。本规范取

b) 计算每一个子序列的线性复杂度 Li(1≤ J≤ N)。

c) 计算〃=管+嘤 一嘉(管 +軎 )。
d) 对每一个子序列 ,计算 T氵 =(-1)″ (L氵一〃)+2/9。
e) 设置 7个正整数 铷 ,vl,⋯ ,V6,将这 7个正整数的初值都设为 0。 对所有的 1≤￡≤N有 :

如果 :T氵≤ -2.5,铷 加 1;

-2.5<T讠≤ -1.5,vl加 1;
—1.5<Tj≤ -0.5,v2加 1;

-0.5(T氵≤0.5,矶 加 1;

0.5<Ti≤ 1,5,弘 加 1;

廴 |个长 厦 为 P/a四 非 重 叠 子

为待检序列通过累加和检测。

夕9,ac(2″ l,V/2)。

为待检序列通过近似熵检测。
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1.5(Tj≤ 2.5,t,b加 1;

Tj>2.5,饥 加 1。

D计 算耕 值 仁
寥 叩

。虬 ·眦 见限 A∴

g) 计算 P妃 lue=jg曰 9,ac(3,V/2)。
h) 如果 Pvdue≥α,则认为待检序列通过线性复杂度检测。

4.4.15 Maurer通 用统计检测

a) 将待检序列 ε分成两部分 :初始序列和测试序列。初始序列包括 Q个 L位的非重叠的子序
列 ,测试序列包括 Κ个 L位的非重叠的子序列 ,将多余的位 (不够组成一个完整的 L位子序
歹刂)舍弃 ,Κ =h/Ll— Q。 本规范取 L=7,Q=1280。
b) 针对初始序列 ,创建一个表 ,它以L位值作为表中的索引值 ,⒎ (l≤J≤ 2L)表示表中第 J个元
素的值 ,计算 民=J(1≤犭≤Q),其中J是初始序列中第犭个L位子序列的十进制表示。

c) 计算 跏御=Σ》og2(J矿 飞),其中,遍历完第 j(Q+1≤ J≤ Q+Κ )个 L位子序列后 ,应更新
|=Q+1

η =犭。

ω 计算卜 即 灿 和σ鲥 算见赈 A叽

e) 计算Ps/alue=%防 (|y|/`/9)。

亻) 如果 P砘 lue≥α,则认为待检序列通过通用统计检测。

4.4.16 离散傅立叶检测

a) 将待检序列 ε中的 0和 1分别转换成-1和 1,得到新序列 Xl,X2,· ··,X″ (X氵 =2ε.-1)。
b) 对新序列进行傅立叶变换 ,得到一系列的复数 F1,F2,···,∫″o
c) 对每一个∫氵,计算其系数 mod氵 =勿 o歹溺仍s(ri)=|∫j|,这里 j∈ EO,″/2-1]。

d) 计算门限值 T=^汐 .995732274″ 。
e) 计算 N。 =0.95※ 彳/2。
f) 计算系数∫氵小于门限值 T的复数个数 ,记作 N1。

g) 计算统计值 V=(N1— N。 )/√
′
0.95x0,05兴 ″/4。

h) 计算P vdue=约t(|v/`√,)。
i) 如果 P砘 lue≥α,则认为待检序列通过离散傅立叶检测。

4.5 结果分析

每一个检测项目对应的具体结果分析参见附录 C。

5 随机数发生器的检测

5.1 采样

本规范建议样本数量为 1000。

在采样过程中 ,应将随机数发生器产生的样本数据转换为等价的二元序列。

5,2 存储

将采集的样本按照样本长度要求 ,逐一存储为二进制文件。

8



Γ

GM/T00O5-⒛ 12

二进制文件宜按照日期和流水号相结合的方式命名 ,以表明数据采集的时间和先后顺序。全部二

进制文件宜存放在统一的文件目录下 ,且文件目录的名称应能明示样本的来源 (如随机数发生器的名

称、编号、采集人等)信息。

5.3 检测

对每一个样本按第 4章描述的检测方法进行检测 ,分别得到每一个随机性检测项目的 PvaltIe值 ,

记录这些结果。

5.4 判定

对于每一个随机性检测项目,统计 Pvalue值不小于显著性水平α(表示该样本通过该项检测)的样

本个数。记样本数量为 s,则 通过检测的样本个数应不小于 s(1—Ω-3√Z≡≡
≡
)°
当样本数量汐

1000个时 ,如果通过的样本个数不小于 981,则 随机数发生器通过此项捡测 ;否则 ,未通过此项检测。

如果随机数发生器通过秀撄范规定的所有检测项
目,则 随机数发生器通过本规范检测 ;否则 ,未通

过本规范检测。

对于使用随机数发生器的各种装置或设备 ,其随机性检测可参照本规范。
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附 录 A
(资料性附录 )

随机性检测原理

A.1 单比特频数检测

单比特频数检测是最基本的检测 ,用来检测一个二元序列中 0和 1的个数是否相近。也就是说 ,若

已知一个长度为 ″的二元序列 ,检测该序刃 的 0、 1平衡性。令 ″0,″ 1分别表示该序列中
0和 1的数目。对一个随机序列 , 服从标准正态分布 :

A,2 块内频数

块内频

意长度的″

序列来说 ,其任

块内

不能被 PPz

∑ε㈠蝻
丿=1

P9z

该统计

A,3 扑克检测

对任意的正整数 历

加的子序列 ,用 ,,(1≤犭≤俨 )

个数是否接近。

统计值y=∑
(″扌一 N/2″ )2 N应该服从自由度为2″ -1的 xl分布。

当然 ,如果 ″

例 ,设为 tj=

叠

 
的

非

 
型

的

 
类

m
 
列用来

N/2″ ~
″

严
冖y~
㈠

俨
一N

A.4 重叠子序列检测

对任意的正整数 PPz,长度为 P9n的二元序列有 2″种。重叠子序列检测将长度为 ″的待检序列划分成

″个可叠加的 9,,位子序列。对随机二元序列来说 ,由 于其具有均匀性 ,故 狃位可叠加子序列的每一种

模式出现的概率应该接近。

在重叠子序列检测中 ,仍 位子序列共有 2″种模式 ,记为 犭l,犭 2,···,J″ o令 η
l。 .̈表示模式为 (J],J2,

⋯
,扌″)的子序列出现的个数 ,则统计值

10

充分大时 ,其统

龃
擗

二元序列有 ~种 。将待
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Ψ勹=hJl″ 上匕山工镑尻∥
凵Ξ2兰 =钅

\Jl″
(vi吃 ·̈
~:午
)2=竿

h71″

v勹 -Ⅱ″
-— ″

应该服从 x2类型的分布 ,但是并不服从 x2分布 ,因为各 砑l。 ‰̈之间并不独立。

本规范取统计值VΨ免和V2嘁 :

vΨ孓=Ψ勹一♀喙 1
。     v2Ψ 勹=Ψ勹-2Ψ孓1+Ψ孓2

其中,吲 =Ψ11=0。 统计值 VΨ勹和V2嘁应该分别服从自由度为 2″ 1和 2″ 2的 /分布。

A.5 游程总数检测

游程是二元序列的一个子 导和后继元素都与其本身的元素

不同。

游程总数检测主

令 V刀 (o乙 s)表示 准正态分布 ,则 :

v=y″
(o乙s)

A.6 游程

连续 1 同长度游程

(″一汁 3)/的数 目接

2讠
+2。
令 乃

的数目,对

和
“
0”游程

A.7 块内最大

将待检序列划分 来评价待检序列的随

机性。

将待检序列划分成 N个 的大小 ,对应着 Κ+1个集合
(与 御的大小有关),然后计算每个 屏 将其归入相应的集合。设这 Κ+1

个集合中的元素个数分别为 吼 ,vl,V2,···,饭 (VO+vl+砀 +⋯ +弥 =N),统计值 V应该服从 自由度为
K的 x2分布 :

v=囟 n坼芋
工

K和 ti的取值与M有关 ,本规范表 A.1、表 A.2和 表 A.3分别给出了当彻取 8、 128和 10000时

对应的Κ值大小、vj定义以及 t氵的取值。

续的 0或者 1组成 ,

中游程的总数是否服从随机

游程总数 ,t表示该序列中 1所 占的比外

t)服
从标准正态分布。

句≥5的

的子序列 ,根据各个子序列中最大 1

M 8 10000

K 3 5 6

表 A.1
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表 A。 2

表 A.3

A.8 二元推导检测

二元推导序列是由初始序列生成的一个新的序列。第一次二元推导序列是一个长度为 ″-1的二

元序列 ,它是通过依次将初始序列中两个相邻比特作异或操作所得的结果。长度为 刀一乃的第乃次二元

推导序列 ,是成功执行上述操作 乃次所得的结果序列。

二元推导检测的目的是判定第 乃次二元推导序列中 0和 1的个数是否接近一致。令 夕k为第尼次二

元推导序列中 1的 比例。统计值 V=2√″一勿(夕
茨—
;)应该服从标准正态分布。

A。 9 自相关检测

自相关检测用来检测待检序列与将其左移 (逻辑左移)d位后所得新序列的关联程度。一个随机序

列应该和将其左移任意位所得的新序列都是独立的 ,故其关联程度也应该很低。

令 A(歹 )=∑ (εj① ε汁″)表示待检序列与将其左移 d位后所得新序列之间不同元素的个数 ,称 d

为时延。

统计值 V=         应该服从标准正态分布。

12

M=8 M=128 M=10000

% ≤ l ≤ 4 ≤≡10

2 5 11

3 6

≥ 茌 7 13

8 14

≥ 9 15

≥ 16

M==8 M=128 M=10000

0.2148 o.】 17 4 0.0882

0.3672 0.2430 0.209 2

0.2305 0.249 3 0 248 3

0.1875 0,175 2 0,1933

0.102 7 0,120 8

0.112 4 0.067 5

0,072 7
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A.10 矩阵秩检测

矩阵秩检测用来检测待检序列中给定长度的子序列之间的线性独立性。由待检序列构造矩阵 ,然

后检测矩阵的行或列之间的线性独立性 ,矩阵秩的偏移程度可以给出关于线性独立性的量的认识 ,从而

影响对序列随机性好坏的评价。

对于一个 M× Q矩阵来说 ,其秩 (用 R表示 )可 以取 r=o,1,2,⋯ ,,Pz(/,z=min(M,Q))之间的数。
令 FM、 FM l和 N— FM— FM1分别表示秩为 M、M-1以 及秩小于 M-1的 矩阵个数 ,选取 M=32,
Q=32,则统计值

V=
(FA/rˉ-0.2888N)2 (F赃l-0.5776N)2 (N— FM— FlNI -0.1336N)2
0.2888N 0.5776N 0.1336N

应该服从自由度为2的 /分布。

A.ll 累加和检测    ∷

累加和检测将待检序列的各个子序列中最大的偏移 (与 0之间),也就是最大累加和与一个随机序
列应具有的最大偏移相比较 ,以判断待检序列的最大偏移是过大还是过小。实际上 ,随机序列的最大偏

移应该接近 0,所 以累加和不能过大 ,也不能过小 (累加和可以是负数 )。 根据最大偏移值来判断待检序

列的随机程度。

构造随机变量 Xi=2ε宓一l,设

S氵 =Xl+⋯ +X氵 =2(e〗 +⋯ +ε氵)一 犭
累加和检测根据 Si|的最大值 maxl≤ ,~ˉ川S丿 |来检测待检序列的随机性。

根据以下方法计算 P叼 lue:

P(篷
笆 |s≥ ° =卜 21P“

⒋~。 z(S″ ((⒋ +Dω +∑ Pα⒋+Dz(S″ <(⒋ +3)ω

P涮 =̈1∶∶旺:4卜(骂疒)Φ(‰疒)]
+∶

(∶犭∶1n卜 (铞严)Φ(铞严)]

A。 12 近似熵检测

近似熵检测通过比较 a,z位可重叠子序列模式的频数和 ,,l+1位可重叠子序列模式的频数来评价其

随机性。近似熵检测是对两个相邻长度 的可重叠子序列模式 出现频数 的检测 ,设 y氵 (a,a)=

(ε汁l,0+2,⋯ ,e氵+″ 1),令

α =旒 #“ 1≤ J≤ ″一勿+⒈匕㈤ =⒕㈤ )=马

￠ω=∑乃h幻

式中:Cr表示模式 Yi(狃 )在待检序列中出现的相对频数 ,t`表示模式 J=(jl,犭 2,···,厶 )在待检序列

中出现的相对频数 ,一俨
″)表
示所有 2″个 9,a位子序列模式相对频数分布的熵。

定义近似熵 A夕 E″ (9,l)为 :ApE″ (J9a)=甲
ω)—
￠
″+1)。
这里 ,A夕 E刀 (0)=~￠ b。

近似熵给出了当子序列长度 P9z增加 1时 ,9/,位可重叠子序列模式和 御+1位 可重叠子序列模式之
13
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间的频数之间的差异有多大。因此 ,小 的 A夕 E72(9,,)值 说明待检序列具有规则性和连续性 ;而大的

ApE″ (9,z)值则表明待检序列具有不规则性和不连续性。

对任意一个 99z来说 ,可 以得到随机序列 (不规则序列 )的近似熵 A夕 E″ (P,z)应该近似地等于 ln2。 所

以 ,统计值 V=2刀 Eln2~A夕 E″ (PPz)彐应该服从 自由度为 2″ 的x2分布。

A,13 线性复杂度检测 。

将待检序列划分成 N个长度为M的子序列 ,此时 ″=NxM,然 后利用 Berlekam艹Massey算法计

算每个子序列 的线性复

乒亻詈+膏 )。

杂度 厶 ,计     +狍 其 中 〃=管 +±±唁扌
Z苎 一

选择 Κ+1个不 计各个集合中出现的

TM个数 ,分别记作

统计值 V=

本规范讠 0,对 所有的

f∈ E1,N彐 。

如 果 :

-2,5

-1,5

-0,5

0.5<

1.5<<T∶

T氵≥)2.5

其中 ,对 t4==0.25000,

飞 =0.062

A.14 Maurer通 用

Maurer通用统计 (简称通 损压缩。如果待检序列能被显

著地压缩 ,则认为该序列是不随机的 , 压缩 的。

通用统计检测可以用来检测待检序列多方面的特性 ,但这并不意味着通用统计检测是前面几个检

测的拼装 ,而是通用统计检测完全采取了和其他检测所不同的方法。一个序列可以通过通用统计检测

当且仅当这个序列是不可压缩的。通用统计检测的目的是检测待检序列任何统计上的缺陷。

通用统计检测需要的数据量很大 ,它将序列分成长度为 L的 子序列 ,然后将待检序列分成两部分 :

初始序列和检测序列。初始序列包括 Q个子序列 ,Q应该大于等于 10x2L;检测序列包括 Κ个子序

列 ,K应该大于等于 1000x2L。 因此 ,序列长度 ″应为 10x2· +10O0x2L,而 L的取值范围应为 1≤

L≤ 16,建议 L取不小于 6的值。显然 ,当 L=6时 ,有 刀=387840。 当序列长度 ″一定时 ,宜选择
Κ=h/Ll— Q,Q的取值应该保证 L位子序列的所有 2L个模式都在初始序列中至少出现一次。

首先 ,从头开始遍历初始序列(以块为单位),找到每一个 L位模式在初始序列中最后出现的位置
(块号),如果一个 L位模式在初始序列中没有出现 ,那么将其位置设置为 0;此后 ,从头开始遍历检测序

列 ,每一次都会得到一个 L位子序列 ,计算这个子序列所在的位置与其前面最后一次出现的位置差 ,也
14

合 ,然后将各个子序列的 TM

k,显然 %+tl+⋯ +vK=N。
簧

应该服从自由度为 K的 x2分布。

.020 833。
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就是块号相减 ,称相减结果为距离 ,那 么再对距离求以 2为底的对数 ;最后 ,将所有的求对数的结果相
加。这样 ,就可以得到统计值 :

y″ =劳
`嚣
l og2(距
离)

统计值 y∶氵应该渐进服从单边正态分布 (注意 :不是标准正态分布 ),本 规范采用如下公式来计算该

期望值 :

+°

〃=E(F″ )=2L∶∑(1-2ˉ )宀 11og2f

实际上 ,y″ 的期望值就是随机变量 lo&G的期望值 ,其 中 G=G“ 是参数为 1-2L的几何分布。几
何分布的定义为 ,设一个贝努利实验成 X为成功以前进行的独立贝努利实
验的次数 ,那么有 :

并且 ,对任意的

方差 ε

这里 c(

式来估计 c(

如下的公

统计值 y

A,15 离散傅立

离散傅立叶变换检 傅立叶变换后可以得

到尖峰高度 ,根据随机性的 长度 ″有关 ),否则将其归

入不正常的范围 ;如果不正常的 列是不随机的。

首先 ,将待检序列中的 0和 1分别转

位 ,令

代表新序列 ,并用 J虍代表新序列的第 花

几 =∑ J谗 exp(2ti(乃 -1)`/″ )=∑ J泛 (cos(2π (乃 -1)J/″ )+fsin(2t(乃 -1)J/″ ))

式中:j=0,1,⋯ ,″ -1;扌≡冫=1。

基于实数到复数变换的对称性 ,只需考虑一半的傅立叶系数即可 ,这样可以显著地加快检测速度 ,

本规范考虑

`=0,1,⋯
,″ /2-1。 用 mod`表示 y丿 的系数 ,根据随机性假设 ,可 以设置一个范围(例如

95%),也 就是说 ,至少应该有 95%的 m。 d丿应该小于某个门限值 ,此 时门限值应为√2.995732271,z。

令 Nl代 表 m° dj小 于 门 限值 的复数 的个 数 ,lXr。 =0,95※ ″/2,统 计 值 V=(N1— N。 )/
√0,95※ 0.05兴 ″/4应该服从标准正态分布。

P(X=1)=夕
;

P(X=2)=(1一 夕)夕 ;
P(X=J)=(1一 夕):1x夕 。显然 ,对

∑ P(x=J)=1

方法来检测序列的随机性。

过了允许值 ,即可讠
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附 录 B
(资料性附录 )

随机性检测参数设置表

表 B。 1

序号 检测项目 参数值

1 块内频数检测 抑==100

2 扑克检测

勿=4

勿=8

3 重叠子序列检测
PP9=2

勿=5

块内最大
“
1”游程 Pm==10000

5 二元推导检测

花=3

花=7

自相关检测

d=1

d=2

d=8

d=16

7 矩阵秩检测 M=Q=32

近似熵检测 Pm=5

9 线性复杂度检测 勿==500
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附 录 C
(资料性附录 )

随机性检测结果分析表

表 C,1

序 号 检测项目 原   理 参数要求 不通过分析

l 单比特频数检测
检测待检序列中 0和 1的 个数

是否接近 《
⑾ 说明 0或 1个数过小

2 块内频数检测
,9z位子序列中 0、 1比

例不均衡

3 襦蚕亻耆吞晷默焉Σ镒罩斧茹 吣

`

个

或

几

多

某

过

者

数

或

个

个

的激

4

r
抑

Ⅰ

'
辩

Ⅰ
重

鼷

愿

剜
近。‘鲨
黢 鏊

的

分

仞

式

为

模

度

列

5 游
1总
蓟〖测要  镯 华J仵a晏瞀1黪F素

变
6 游蜘甚、L 硭势冕景毋1飞罗

游程数

7 蹴 、时芰:丁霪晷蜃梨嘉暹嬖蜇t鬣
序列当M=尹

i|辽彡
'′

丿磁雪狰J姜ζ、
有很多

8 二元推导检测
序列 中 0、 1变 化得

过慢

9 自才目关检测 序屏晷臀
'"纠

(″ -㈥ >10

序列具有较强 的 自

相关性

10 矩阵秩检测

由待检序列的给定长度子序列

构造矩阵 ,检测所构造矩阵行或列

之间的线性独立性

M=32,Q=32,″ ≥MxQ
″—NxAfx Q要 小

秩分布差别比较大

11 累加和检测
最大累加和与随机序列应具有

的最大偏移相比较 ,应该接近于 0
刀)>100

说 明待检序列头部

有过多的 0或 1

12 近似熵检测

比较 99z位 可重叠子序列模式的

频数和 9,l+1位 可重叠子序列模式

的频数

9,z(llo⒏ ″j~2
待检序列具有较强

的规则性

17
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表 C,1(续 )

序号 检测项 目 原   理 参数要求 不通过分析

线性复杂度检测
检测各等长子序列的线性复杂

度分布是否服从随机性要求。

刀≥106

M∈ E500,5000彐

N=刀/lF· 200

子序列线性复杂度

分布不规则

通用统计检测 待检序列是否可被无损压缩

″=(Q+Κ )xL
L∈ E1,16],Q≥ 10兴 2L

Κ=l/j/Ll— Q≈ 1000x2L

待检序列可大幅度

地被压缩

离散傅立叶检测

使用频谱方法检测待检序列进

行傅立叶变换后的尖峰高度是否

超过某个门限值

刀j)1 000
太 多傅立 叶变换 的

尖峰高度超过门限值

蓠
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