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引  言

本标准是为我国信息安全基础设施建设中关于数字证书认证系统密码协议提供的规范。本标淮拈

述了证书认证和数字签名中通用的安全协议流程、数据格式和密码函数接口等。安全协议以密码技术

为基础 ,为 网络内的数字证书认证系统密码协议提供统-、通用的通联协议服务 ,以 满足网络内的实体      |
对数字证书认证系统的真实性、保密性、完整性、可认证性和不可否认性等安全需求。

本标准凡涉及密码算法相关内容 ,按照国家有关法规实施。

潮

|`
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数字证书认证系统密码协议规范

1 范围

本标准适用于电子政务/电子商务基于密码技术的数字证书认证系统的设计、建设、检测、运营及管
理 ,规范数字证书认证系统中密码协议的标准化应用 ,推动数字证书认证系统密码协议的互连互通和相
互认证。对于组织或机构内部使用的数字证书认证系统密码协议的建设、运营及管理 ,可参考使用。
同时本标准还可为安全产品生产商提供产品和技术的准确定位和标准化的参考 ,提高安全产品的

可信性和互操作性。

2 规范性引用文件     皮

下列文件对于本文件的应用是必不可少的。凡是注明日期的引用文件 ,仅注 日期的版本适用于本
文件。凡是不注日期的引用文件 ,其最新版本 (包括所有的修改单 )适用于本文件。
GB/T16264.8 信息技术 开放系统互连 目录 第 8部分 :公钥和属性证书框架
GB/T19713 信息技术 安全技术 公钥基础设施 在线证书状态协议
GB/T19714 信息安全 安全技术 公钥基础设施 证书管理协议
GB/T25056 信息安全技术 证书认证系统密码及其相关安全技术规范
GB/T25059 信息安全技术 公钥基础设施 简易在线证书状态协议
GM/T0006 密码应用标识规范
GM/T0009 SM2密 码算法使用规范
GM/T0010 SM2密 码算法加密签名消息语法规范
GM/TO015 基于 SM2密码算法的数字证书格式规范

3 术语和定义

3.1                           
·

CA撤销歹刂表  certificate authority revocation Ⅱst;cARL
标记已经被撤销的 CA的公钥证书的列表 ,表示这些证书已经无效。

3.2

证书认证系统 certificate al1thentication wstem

对生存周期内的数字证书进行全过程管理的安全系统。

3.3

证书认证路径 certiⅡ cation path

在目录信息树中对象证书的一个有序的序列。路径的初始节点是最初待验证对象的公钥 ,可以通
过路径获得最终的顶点的公钥。

3.4

证书策略 certiⅡ cate policy

一个指定的规则集合 ,它指出证书对于具有普通安全需求的一个特定团体和 (或 )具体应用类的适
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用性。例如 ,一个特定的证书策略可以指出一个类型的证书对在一定的价格幅度下商品交易的电子数

据处理的认证的适用性。

3.5

证书撤销列表发布点 certificate reVocation1ist mstribution point

一个目录条目或其他的证书撤销列表发布源 ,一个通过证书撤销列表发布点发布的证书撤销列表 .

可以包括由一个 CA发布的所有证书中的一个证书子集的撤销条目,也可以包括全部证书的撤销条目 :

4 缩略语

下列缩略语适用于本标准 :

DIT

KM

oCSP

OID

PKCS社 1

目录信息树

密钥管

在

PKCS) 艹1RSA

(PKCS) #7

SOC

TBS

5 相关协

5,1 概述

5.1.1 内容

本标准以 联互通的协议应

作为规范性协议 , 书签发、证书验证、证

书查询协议等需要作 化体系建设。对不涉及

互联互通的内部操作协议 : 一 ,但可不作强制。

本标准涉及的相关协议指 安全协议 ,特别是证书认证系统

使用的有关安全协议。这些协议包括用尸囡 安全协议;RA同 CA之间的安全协议 ;CA

同 KM之 间的安全协议 ;CA同 LDAP服务之间的安全协议 ;CA同 OCSP服务之间的安全协议 ;用户

同 LDAP服务之间的安全协议 ;用户同 OCSP服务之间的安全协议等。

本标准给出了与协议直接相关的格式、语法等内容。其中凡涉及 RSA密码算法的 ,其密钥结构遵循

PKCS#1规范 ,其封装结构遵循 PKCS苷 7规范 ;凡涉及 SM2算法的 ,其密钥结构遵照 GM/T0009,其 封装

结构遵循 GM/T0010。 凡涉及对象标识符的 ,遵循 GM/TO006。

5.1.2 协议流程

本标准定义的相关协议流程用以下图 1给出 :

lectory Inf° rmation Tre。

认证系统中涉及到密

ment)

协议 (Online Certificate Stat

孔叻e∝ Ide雨Ⅱer,

标准 1RSA力口密 (Public-Key Cryptography St

ryptogr

鼷
铫

主体 ,给 出了数字证书认证系统的相关密码协议。

KM之间的协议、RA同用户载体之间的
进我国数字证书认证系统密



GM/T0014-⒛ 12

用户证书安全载体 申请、录入、审核 向CA申请签发证书 向KM申请加密密钥对

用户信息、签名公钥提交RA/CA

失败

验证与错误返回信息同上流程

由备用庠取出
加窑密钥对密文

程见附录 D。

【见图 2)

RA前台受理、
形式审查

非实时发布证

5.1.2.1 RA同客户

数据打包、

申请签发

验证

脱密/验证/存储

RA系统

图 2 RA与 客户端协议流程
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5.1.2.2 RA同 CA间协议流程(见图 3)

5,1.2,

莳   图 3 RA与 CA协议流程

3 CA同 ΚM间协议流程 (见图 4)

图 4 CA与 ΚM协议流程

CA同 发布系统间协议流程 (见涸 5)

登录、证书申请

返回密钥数据包

注册服

务器

签名服

务器

验证与

数据打包

管

统

钥

系

密

理

返回双证书与私钥

接收、验证、

重纽数据包

证书签名系统CA

验证申请、从备用庠涓出密钥
对一将该密钥加密送入在用庠、

私钥加密一连同公钥等信息打
包、签名

定时生成CERT/CRL签 名
数据包

接收回执

证书签名服务器

接收数据包、验证、存储于本地
数据库

从LDAP
服务器

图 5 CA与发布系统协议流程
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5,1.2.5 用户与目录服务间协议流程

见 LDAP相关协议标准。

5,1,2.6 CA与证书状态查询服务间协议流程

刀1GB/T19713。 。

见简化在线证书状态协议 SOCSP标准 GB/T25059。

5.1.2,7 用户与证书状态查询服务间协议流程

见 GB/T19713。

见简化在线证书状态协议 SOCSP标准 GB/T25059。
SOCSP一般用于运行比较频繁的应用服务器对访问者身份证书有效性的验证 ,采用该协议可以提

高验证的效率。

5,2 CA与 ΚM系统间相关协致

5.2.1 概述

KM系统接收 CA系 统的密钥服务请求 ,将处理结果返回给 CA。 本标准中的密钥服务协议包括申
请密钥对、恢复密钥对和撤销密钥对 ,每个服务都按照请求-响应的步骤执行。

请求 :由 CA提出 ,发送到 KM∶ CA在生成用户加密证书、更新加密证书或者撤销加密证书时 ,首
先组织密钥服务请求 ,发送到 KM,并延缓自身的事务处理过程 ,等待 KM响应返回。
响应 :由 KM发起 ,发送到 CA。 KM在接收到来自 CA的请求后 ,检查确定请求合法性 ,处理服务

请求 ,并将结果返回给 CA。

整个服务过程可以使用图 6示意表示。

图 6 CA和 ΚM通讯过程

下面的协议内容将按照这个框架进行。

建立服务,等待申请
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5,2.2 协议内容

a) 请求

也称密钥服务请求 ,包含 CA请求的类型、性质以及特性数据等 ,该请求将被发送到 KM并 得到服
务。服务请求包括如下数据 :

——协议版本 (当前版本为 2);

——服务请求标识符 ;

——CA标识符 ;

——扩展的请求信息 ;

——请求信息的签名。

b) 响应

是 KM对来自CA
——协议版本 (

——响应标讠
—— KM枥
——响
——响

C)

当 C

几类 :

本标

显式标记◇

5.2.3 密钥申

5.2,3.1 请求数

CA请求的基本格
CARequest Ⅱ=SEQ

ksRequest

signaturρ卢klgorithm

signature`厂alue

)

其中 :

KSRequest∶ :=SEQUENCE(
Vers1on

caNarne

requestList

requestTime

taskNo

AlgorithmIdentifier,

OCTET STRING

Version DEFAULT v2,

EntName,

SEQUENCE OF Request,

GenerahzedTime,

INTEGER

可以是下列

行申请 ;

败 ,需要重新

使用 ASN.1



)

CertificateSerialNumber::= INTEGER

Request::=CHOICE(

applyKeyReq

restoreKeyReq

revokeKeyR

)

(注 :前面已直接

Version::=INTEGER{v2(1))

EntName Ⅱ=SEQUENCE(
hash卢klgorithm

entName

entPubKeyHash

serialNumber

丿

`lgorithmIdentifier,GeneralName,

oCTET STRING,
CertificateSerialNumber

GM/T0014—⒛ 12

约定。

的主体公

哈希算法。

reKey 时表明

Req,

5.2.3.2

KSReques

a) 版本

本项描

b) 请
本项描

entNam

钥字段 (不含

serialNumbcr

c) 请求

本项描述了

该包为恢复密钥

本项的取值决

详细请求子包的

Request"=CHOI

applykeyreq

restorekeyreq

rev° kekeyreq

E1

E2彐 IMPLICT RevokeKeyReq

)

上面三种数据格式解释如下 :

———ApplyKeyReq包

ApplyKeyRecl包为密钥申请格式包 ,其具体格式如下 :

ApplyKeyReq∷ SEQUENCE(
appKeyType

appKeyLen

retAsymAlg

retSymAlg

retHash`lg

户k1gType,

AppKeyLen,

AlgType,

AlgType,

丿
`lgType,

匚1]IMP ￡storeKe。

PI'ICT R

ra"ime,此 处应该不再表述 )

re∞keKey时表明该包为撤销密钥申请包。

项——详细请求子包 Request的 取值。

结构解释
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appUserInfo       AppUserInfo

)

AlgType"=AlgoⅡ thmIderltⅡier,表明使用的非对称算法 、对称算法、摘要算法等算法类型。其
中 ,appKeyType为要 申请 的加密密钥对的类型 ,retAsymAlg、 retSymAlg、 retHashAlg分 别为 KM响

应数据包中非对称算法、对称算法、摘要算法类型 ;

AppKe汀'en"=INTEGER,表 示 申请的密钥强度 ,如 十进制 ⒛48表示 申请 ⒛48位 (bit)长 度的
密钥 ;

AppUserInfo"=SEQUENCE(
userCertNo      CertificateSerialNumber,

userPubKey       SubjectPubhcKeyInfo,

notBeforc         GenerahzedTime,

notAfter           GeneralizedTime,

userName      E0]OCTET STRING OPTIONAL,
dsCode     

蔚 [1]FreeText oPTIONAL,
extendInfo      E2]FreeText oPTIONAL

)

AppUscrInfo结 构表示申请包中对应用户信息 ,依次为终端用户加密证书序列号、终端用户保护公

钥、密钥有效起始时间、密钥截止时间、用户姓名、地区代码以及扩展信息。

对于同一个 CA,其 申请时提交的用户加密证书序列号必须是唯一的 ,如 果需要使用原有证书序列

号再次申请密钥对 ,则应当先请求将原申请密钥对撤销。

userPubKey为 终端用户保护公钥 ,该公钥必须由终端用户证书载体生成 ,在本系统中用来在密钥

传递中保护用户加密私钥。该公钥推荐采用终端用户签名公钥。

用户信息结构中,userName为 可选项 ,该项用来标识用户名称 ,当 CA将该项提交给 KM时 ,KM
应当将其保存到库中。

dsCode为 可选项 ,CA可以使用该项标识密钥的地区属性 ,当 dsCode存 在时 ,KM必须将其保存到

库中。

eXtendInfo扩 展信息为可选项 ,用来表示 CA需要往 KM发 送关于该用户的个性信息。比如要求
KM按照区域管理密钥 ,CA可以利用该域填写该用户的区域信息 ,KM则可以读出该域值后应保存到
库中。该域最大应能处理 100字节数据。
———RestoreKeyReq包

RestoreKeyReq包 为密钥恢复格式包 ,其具体格式如下 :

RestoreKeyReq::SEQUENCE(
retAsyr111-、 klg       卢LlgType,

retSyn1z今
`1g         

丿|klgType,

retHashAlg      AlgType,

userCertNo      CertificateSerialNumber,

us。FPubKey       SubjectPubhoKeyInfo

)

AlgType∷ =AlgoothmIdentiner,表 明使用的非对称算法、对称算法、摘要算法等算法类型。其

中,retAsymAlg、 retSymAlg、 retHashAlg分 别为 KM响 应数据包中非对称算法、对称算法、摘要算法
类型 ;

userCertNo指 定用户证书序列号 ;

userPubKey指 定用户签名公钥。

8
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———RevokeKeyReq包

RevokeKeyReq包 为密钥撤销格式包 ,其具体格式如下 :

RevokeKeyReq::SEQUENCE(

userCertNo CertificateSeria1Number

)

UserCertNo指 用户证书序列号。

d) 请求时间

本项描述请求生成时间 ,该时间即为 CA产生请求的时间 ,采用 Generalized⒎ me语法表示。
e) 任务序列号

本项描述了请求的任务序列号 ,该任务序列号是申请者用来区分多次申请时候的一个标识符 ,以确

保 KM和 CA能正确关联请求-响应等过程。
任务序列号是一个整型值 ,KM应能处理不大于二十字节的任务序列号 ,而 CA应确保不使用大于

二十字节的任务序列号。

5.2.4 响应       
馏

5.2.4.1 响应数据格式

KM响应的基本格式如下 :

KMRespond::=SEQUENCE(
ksRespond KSRespond,

signature丿

`lgorithrn   
卢klgorithmIdenti伍 er,

signatureValue     OCTET STRING

)

其中 :

KSRespond::=SEQUENCE(
Vers1on

KMName

respondList

respondTime

taskNO

)

Ver⒍ on、 entName、 TaskNo数据格式在前文已经解释。

Respond::=CHOICE(

applykeyRespond

restorekeyRespond

revokekeyRespond
·
orrorPkgRespond

)

Version DEFAULT v2,

entName,

SEQUENCE OF Respond,

GeneralizedTime,修 改这里是为了与请求一致

INTEGER

E0]IMPLICT

E1]IMPLICT

E2]IMPLICT

E3]IMPLICT

RetKeyRespond,

RetKeyRespond,

RevokeKeyRespond,

ErrorPkgRespond

5.2.4.2 KsRespond及 其结构解释

KSRespond包含了响应语法中的重要信息 ,本条将对该结构作详细的描述和解释。

a) 版本

本项描述了响应语法的版本号 ,当前版本为 2,取整型值 1。
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b) 响应者标识符

本项描述了响应者标识符 ,该结构在前文已经给出 ,在本响应数据中 ,其成员分别取值响应者的名

称、响应者公钥的哈希值、哈希算法以及响应者的证书序列号。

c) 响应类型

本项描述了响应包类型 ,当值为 applyRespond时 ,表明该包为申请密钥响应包 ;当 值为 restoreRe

spond时 ,表明该包为恢复密钥响应包 ;当值为 rev。 keRespond时 ,表明该包为撤销密钥响应包。

本项的取值决定了响应子包 Respond的 取值。

d) Respond响应子包

Respond响 应子包格式如下 :

Respond::=CHOICE(
applyKeyRespon

restoreKey

revoke

error

上面共有
—————ret

retKey 的 ,其具体格

式如下 :

retKe

dataEn

UserCcr

retPubKe9

retPriKey是 信封。

———RevokeKe

RevokeKeyRespon 请者的其具体格式如下 :

RevokcKeyRespond

userCertNo

)

UserCertN° 指定用户加密证书序列号 ,该项值取自申请包。

— ErrorPkgRespond包

Err。 rPkgRcspond包 为错误包 ,在处理密钥服务请求出错时,KM使用本包响应申请者其具体格式

如下 :

ErrorPkgRcspond::=SEQUENCE(
errNo

errDesc

INTEGER,

E0]FreeText OPTIONAL

)

UserCertNo指 定用户加密证书序列号 ,该项值取自申请包。

e) rcspondTime响 应时间

10

EO]IMPLICT ret

E2]IMPLICT

E3]IMPLICT

Revoke

ErrorPkgR

申请者的用户加密公钥数据 ;

者的用户加密私钥数据信封 ,即对私钥作带

啊应格式包 ,在处理密

格式 ,分别解释如下 :

勰

ificateSe
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本项描述响应生成时间 ,该时间即为 KM产生响应的时间 ,采用 Generalized⒎ me语法表示。
f) taskNO任 务序列号

本项描述了响应的任务序列号 ,该任务序列号值取自申请者数据包。

5.3 CA与 LDAP服务间相关协议

5,3.1 协议概述  '

证书与证书撤销链发布是指 CA把新签发的证书与证书撤销链送到 LDAP目 录服务器 ,以供用户
查询、下载。

现有的 LDAP服务产品 ,都会提供服 设计好数据存储模板后 ,只 要调用客

户端接口,就可以把数据传人 LD 议。但是 ,按照 GB/T25056

规定 ,“证书/证书撤销列表 成的数据直接写人主目

录服务器 ,然后由主目 从目录服务器通常配

置在不同等级的安 AP服务间的数据
传输安全上有明

5.3,2 发布协

传输格式

"Conten

"C° nte

"\r\n"

消息包

PkixIss

)

TBSISSUE SEQ

Vers1on

type

证 书

1:向 证 书

2:向 LDAP发送作废证书序列号
3:向 LDAP发送作废证书链
4:向 OCSP发送证书状态
8:向 I'DAP发送交叉认证证书 ,LDAP自 己用根证书与此包

中的第一个证书组成 PKCS#7证 书发布链
OCTET STRING  OPTIONAL,包 内随机数
INTEGER OPTIONAI冫 ,包内证书或证书状态或证书撤销链数目

GeneralizedTime,接 收方比较此时间 ,根据约定时间延迟确定是否接

收包内容

EO彐 SEQUENCE SIZE(1.。 MAX)OF Certificatc OPTIONAL,女 口果

CA

transNonce

nun1n△ ber

t1rn e

cert

映射功能自动映射到从目录

只能访问从 目录服务器
”
。由此可见 ,在

: apphcat

th: 1222

SEQUEN
ueInf°

,版本号 ,目 前为 1

Signature

产品 ,数据的传输采

LDAP或

11
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是证书 ,放在这项中 ,如果是更新根证书将发布 4个证书 ,

依次为 01dWithNew、 NewWithold、 NewWithNew签 名
证书、NewwithNew加 密证书

certstatue     E1] SEQUENCE OF SEQUENCE (
certId        CertID,

BeforeTime     GeneralizedTime,

EndTime       GeneralizedTime,

statue      INTEGER,0有 效 ,1无效 ,无效时有
原因项

statueTi血 e        GenerahzedTime,

statueReasonRode CRI冫 Reason oPTIONAL

)

mCRI冫       E2彐  SEQUENCE OF SEQUENCE (

静     stateOrProvinceNum INTEGER,区 域 区别号 ,CRL发

布点可 以很 多 ,发 布 内容可 以不

同 ,只有唯一地点的为 o

CLRSegment    INTEGER,证 书链 的块号 ,为 防
证书链太大 ,一般按证书号分块 ,

同块内证书在同一条链中

CRLNumber    INTEGER,证 书链基本序列号
DeltareCRLNumber  INTEGER OPTIONAL,证 书链

增量序列号

CcroⅡcatehst    SEQUENCE (作 废证书链
tbsCertList        TBSCertList,

signature丿 ~、dgorithm   1-|klgorithmIdentifier,

signatureValue     BIT STRING

)

)

signatureAlgorithm Al四 othmIdcno伍 er  OPTIONAI',签名算法
signatureValue   BIT STRING    OPTIONAL,CA的 签名 ,注意 :若是根证

书更新包 ,这里 的签名是新根 的签名 ,接

收方需一级级验证 ,以确保新根合法

)

收到消息的回应包 :

PkixIssueResponse"=SEQUENCE(

PkixIssueResponseInfo      TBSISSUEResponse,

Signaturc2′ lg° rithrn           Signature护 klgorithmIdentifier,

ResponseSignature           Signature

)

TBSISSUEResponse SEQUENCE::=(

version        Version,版 本号 ,目前为 1

type             INTEGER,

12
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transNonce

nuΠunber

t1me

ResponseStatue
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0:向 LDAP或 OCSP更新根证书
1:向 LDAP发送证书
2:向 LDAP发送作废证书序列号
3:向 LDAP发送作废证书链
4:向 OCSP发送证书状态
8:向 I'DAP发送交叉认证证书,LDAP自 己用根证书与此包中

的第一个证书组成 P7证书发布链

OCTET STRING  OPTIONAL,包 内随机数
INTEGER oPTIONAL,包 内证书或证书状态或证书撤销链数目
GeneralizedTi血 e,接收方时间

INTEGER   -——0为正常接收 ,1为未接收 ,请下次重发
)

说明 :如果 CA收到田应后验证签名不过或传输随机数不同 ,此次发布失败 ,下次要重新打包再
发布。          潮

5.4 用户与 LDAP服务间相关协议

5.4,1 协议概述              :

LDAP V3协议是一个协议族 ,包括以下内容 :

RFC2251— LDAP V3核心协议 ,定义了 LDAP V3协议的基本模型和基本操作 ;

RFC2252——定义了 LDAPV3中 的基本数据模式(Scllema)(包 括语法、匹配规则、属性类型和对
象类 )以及标准的系统数据模式 ;

RFC2253——定义了 LDAP V3中 的分辨名 (DN)表达方式 ;

RFC2254——定义了 LDAP V3中 的过滤器的表达方式 ;  ∷
RFC2255——I'pAP统∵资源地址的格式 ;
RFC2256— LDAPV3中使用:X。 500的 Schcma∶列表 ;     ̄     .
RFC2829——定义了 LDAPⅤ 3中 的认证方式 ;

RFC2830——定义了通过扩展使用的 TLs服务 ;
RFC1823——定义了 C语言的 LDAP客户端 API开发接口;   ∷  ∷

尽FC2696—
—为简单分页操作的 LpAP控制扩展 ;

RFC2222——简单认证和安全层 (SASL);

RFC1777—— X。 500轻量级目录访问协议 (涵盖 LDAP记 );∷

RFC1798——无连接 X.500轻量级目录访问协议 ;

RFC1823— L̄DAP应用程序接 口 ;
RFC2247——在 LDAP/X。 500中采用域被判别的名称 ;

RFC2377——互联网目录激活应用命名计划 ;

LDAP目 录可以用来存储多种信息 ,作为 PKI的核心组件其作用主要用来存放证书与证书撤销列

表 ,供用户查询。

RFC2251核心协议中定义了 LDAP消息协议数据单元 LDAPMessoge如 下:   ∷  ∶
LDAPMessage"=SEQUENCE(                              Ⅱ
mejsageID

protocolop

MessageID,

CHOICE(
bindRequest BindRequest,

『

〓̀
〓

ˇ
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bindResponse BindResponse,

unbindRequest UnbindRequest,

searchRequest SearchRequest,

searchResEρ try ScarchResultEntry,

searchResDone SearchResukDone,

searchResRef SearchResultReference,

modifyRequest R/IodifyRequest,

modifyResponse ModifyResponse,

addRequest2∠ 、LddRequest,

addResponse Ad旦

delR

)

R/【 e

maxIn

LDAP

除了在

I'DAPStri

LDAPString 符串类型来编码的

串 ,但实际上该串能

I'DAPDN::=L

RelativcLDAPDN::≡

一 个 LDAPDN和 一 个 Relao 表一个标识名和一个相对标识名 :

AttributeValueAssertion ::=

SEQUENCE(
attr1buteType

attribute`厂 alue

}

AttributeValueAssertion的 类型定义与 X.500目 录标准类似

AttributeType::=I'DAPString

AttributeValue::=OCTET STRING

注意这里的 AttⅡ buteType,如 果服务器端拥有某个属性的文本名 ,则在查询结果中返回文本名 ,在

这里文本名字 (“ Organ讫晶 onName” )优先于点数方式 (“ 2.5.4.10” )。 当然服务器端应拥有一个较全的

属性名列表 ,且便于客户端知道。

14

Attr1buteType,

AttributeValue

瓿uest Modi灯DNRequest,

NResponse R/IodifyDNResponse,

℃ompareRequest CompareRequest,

compareResponsc CompareResponse,

:=INTE

OCTET STRING

号上的方便表示 ,它表明尽管 LDAPString是

字符集由 IA5字符集限定。

cquest,

DN被独立地
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一个类型为 AtthbuteValue的域的值用目录中的 Att⒒buteValue类 型的一个八位编码串来表示。

LDAPResult::=SEQUENCE{
resultCode ENUMERATED{

success (0),

operati° nsErr° r(1),

protocolError(2),

timeLimitExceeded(3),

sizeLirnitExceeded(4),

compareFalse(5),

cornpareT

1napp

nvahdCredentials(49),

nsufficientAccessRights(50),

busy(51),

unavaⅡ ablc (52),

unwnlingToPerform(53),

loopDetect(54),

ˉ̄ 55-63unused -ˉ

narXlingViolation(64),

bjectClassViolati° n(65),

n° tAll° wedOnNonLeaf(66),

notAllowedonRDN(67),

odNotSu

reserved --

referral(10),--neⅥ
`

adminLimitExcceded(11),一 new

unavadableCriticalExtension(12),——

aliasProblem(33),

invahdDNSyntax(34),

r35reserved for undefined isLeaf -ˉ

crencingProblem(3o
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entryAlreadyExists(68),

objectClassR/IodsProhibited(69),

-70rcscrvcd for CI'DAP—

affectsNIu1tip1eDSAs(71),— new
ˉ̄72-79unused -ˉ

.       °ther(80)

),-8190reserved for APIs—

matchedDN  LDAPDN,

errorMessage I'DAPString,

rcferral    E3彐 Referral OPTIONAL

)

I'DAPResuh是本协议中从服务器返回给客户用以指明操作成功或失败的结构。对不 同的请求 ,

服务器应该返 回包含 LDAPResult结构中的不同域的回应给客户 ,来指明协议操作请求的最终状态。

对服务器来说 ,这个结构中的 e黟orMessage域应该用来返回一个包含可读文本的错误诊断的 ASCII串

给客户。由于这个错误诊断不是标准的 ,在实现中不应该依赖这些返 回值。如果服务器不返 回一个文

本的错误诊断 ,IDAPResult结构中的 errorMessage应 该包含一个长度为零的字符串。

对于 n°suchObJect,aliasProblem,invalidDNSyntax,及 aliasDereferencingProblem这 些 resuk_

Codes,相应的 matchedDN域应该设为在 DIT中 最为匹配的条 目,而且应该是所提供名字的简短格式。

或者 ,如果别名已被丢弃 ,应该返 回结果名字。在其他情况下 ,matclaedDN域 都应该设为 NULL DN
(也就是长度为零的字符串 )。

客户和服务器之间的协议会晤 ,包括绑定、解除绑定、查询、插人、修改、删除、丢弃等。依据规定 ,用

户只能访 问从 LDAP,所 以 LDAP必 须拒绝用户的插人、修改、删除功能。协议会晤中通用部分介绍
如下 :

绑定操作的功能是在客户和服务器之间初始化一个协议会晤 ,并允许服务器对客户进行认证 。绑

定请求定义如下 :

BindRequest"=EAPPLICATION0彐 SEQUENCE(
version         INTEGER(1..127),
name          LDAPDN,
authentication      uthenticationChoice

)                              ˇ

AuthenticationChoice::=CHOICE{

simple

sasl

匚0彐 OCTET STRING,-1and2reserved

E3]SaslCredentials

)

Sas1Credentials::=SEQUENCE(

mechalllsm      LDAPStrmg,

credentials      OCTET STRING OPTIONAL

)

绑定请求的参数是 :

——版本 :一个版本号指定本协议会晤中所使用协议的版本。本文档描述的是 LDAP版本 3。 注

意 ,由于没有版本选择判定 ,客户只须把这个参数设为它所希望的值。如果客户端描述的是

LDAP版本 2,服务器端不应返回版本 3所加内容。如果客户端没有绑定请求 (V3版可以没

有绑定),服务器端必须认定客户端支持 V3版协议。

16
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——名称 :客户希望绑定的目录对象的名称。这个域可以是空值 (一个长度为零的字符串),用来表

示匿名绑定。
——认证 :与 LDAP版本 2相 比,版本 3在认证上有所加强。SASL(Simple Authentication md
∝cuoty Layer)是一个附加在面向连接协议上的框架 ,它提供了更高一级的安全认证机制。

但作为从 LDAP,客户查询的认证必要性不大。

绑定操作需要如下定义的绑定回应 :

BindResponse::=EAPPLICATION1]SEQUENCE(
ldapResult

serverSaslCreds

COMPONENTS OF LDAPResult,

E7]OCTET STRING OPTIONAL
)

放弃绑定操作的功能是临时终止一个协议会晤 ,放弃绑定操作定义如下 :

unundRequest::=EAPPLICATION2]NULL

没有定义放弃绑定操作回应。在收到工个放弃绑定请求后 ,服务器可以假设发送请求的客户已终

止该会晤 ,所有已收到的还未咎
理的请求可以被丢弃。

丢弃操作的功能是允许客户请求服务器终止一个已发出的操作请求。丢弃操作定义如下 :

AbandonRequest::=EAPPLICATION16彐 MessageID

在丢弃操作中没有定义相应的回应。在发送一个丢弃操作后 ,一个客户可能期望丢弃请求中包含

的消息 ID标识的操作已被丢弃。如果服务器在把一个查找操作的回应发送给客户时 ,收到对该查找操

作的丢弃请求 ,服务器应停止发送回应 ,并立即终止该查找操作。

5.4.2 证书查询与下载协议

查找操作允许客户请求代表他的服务器进行工次查找。查找请求定义如下 :

SearchReque吱 ::=EAPPLICATION3彐 SEQUENCE(
baseO妫 ect

scope

derefAhases

sizeLiInit
’亠 timeLimit

attrsOnly

filter

attributes

CHOICE(
and

I'DAPDN,

ENUMERATED(
baseObjoct

singleLevel

wholeSubtree

),

ENUMERATED(

(0),

(1),

(2)

)

Fiker::=

∷
 neverDerefAliases     (o),

derefInSearching      (1),

derefFindingBaseObj  (2),

derofAlways           (3)

),

INTEGER(0.。 maxInt),

INTEGER(0。 。maxInt),

BOOLEAN,
Fnter,

SEQUENCE OF AttributeType

EO彐 SET OF Filter,
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or

not

equalityMatch

substrings

greaterOrEqual

lessΩ rEqual

prescnt

approxMatch

eXtensibleMatch

[1]SET OF Fiker,

E2]Fdter,

[3]AttributeValueAsscrtion,

E4]SubstringFilter,

[5彐 AttributeValueAssertion,

[6]AttributeValueAssertion,

[7]AttributeType,

E8]AttributeValueAsserti° n,

[9彐 MatchingRuleAssertion

〉

SubstringFilter::=SEQu

typc ust be present

s

)

Matc

查找请
———-ba(

~~~~sCope: 域的语义值是一

致的。

— derefAlia

进行 。

的值按照升序的顺序

————neverDerefAliases:

——— derefInSearching:在 查 找 的别名引用 ,但对基本对象进行定位

时 ,不丢弃别名引用。

——derefFindingBaseOblect:在 定位基本对象时 ,丢弃别名引用 ,但在查找基本对象的下一级时 ,

不丢弃别名引用。

——derefAlways:在定位基本对象和查找基本对象的下一级时都丢弃别名引用。

—— s讫elimit:一个 sizelimit限 制了可以返回的最大查找结果的条目数量。如果该域的值为 0,表

示不限制查找的 sizchmit。

——timelimit:一个 timelimit限 制了一个查找最多允许的时间 (以秒计算 )。 如果该域的值为 0,

表示不限制查找的 timelimit。

——attrsOrlly:指 示在返回的查找结果中是否要包含属性类型和属性值 ,或者仅包含属性类型。

如果该域设为 TRUE,仅返回属性类型 (没有值 ),如 果该域设为 FALSE,同 时返回属性类型

和属性值。

18

的

田,uteTypJ

SEQUENCE OF CHOI

E0彐 I'DAPString,

E1彐 LDAPString,

eZ\ssert

matchi

dnAttri

作中别名对象该如何处理。该域币

硼
婴
醌
鞅

找的范围。该域可能的语义上的值与目录查找操
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——Ⅲter:一个过滤器定义了一个必须满足的条件 ,以使该查找能匹配给定的条目。
—— attⅡ butes:要 返回的查找结果中的每一个条目的属性列表。一个空的列表表示查找结果应该

包含中每一个条目的所有属性。

在收到一个查找请求后 ,服务器返回如下定义的查找回应结果 :

SearchResultEntry::=EAPPLICATION4]SEQUENCE{

obje∝ Name

attr1butes

LDAPDN,

PartialAttributeI'ist

)

PartialAttributeList::=SEQUENCE OF SEQUENCE(

type

vals

}

SearchResultRefer

SearchResultDo

在收到一个

客户。这些回应

的回应返回给

a) 零个

应的

后面跟着 回

b)  一

每个返

的值。

求的关联

注意一 P过滤器

查找来模拟。

5.4.3 CRL

对于 LDA 用户查询下

目前常见的

载的是证书还是

baseObject是

CRL目 录有二种设计 :

a) 根据证书号分段 ; ×、ou=cr1201、 dc=isc、

dc=com” ,202捏殳CRL c1·l202、 dc=k、 dc=com” 。其

中 CRLNumber放要刂serialnj ,具体的区别名放到 dc中 。

b) 含有增量 CRLCRLLDAPDN存 放“serialnumber=× ××,ou=dcd,dc=isc,dc。 =∞ m” 。因
为增量 CRL的序列号是 CRL基本序列号的累加 ,如基本号为 1,增量号为 2~9,下 一个基本
号为 10,接下来的增量号为 1l~19,这个递增的号码不会重复 ,因 此把这个递增的号码放人

serialnumber。

对第一种情况 ,假设要查找 CRLNumber为 100,分段号为 10的 CRL,baseO妫 ect可 以这样组织 :

“se^alnumber=100,ou=cr110,dc=isc,dc=com” ,发送这样的请求就可获得具体的 CRI'列表。

对第二种情况 ,假设要查找 seⅡalnumber为 100,baseO妫 ect可 以这样组织 :“ seⅡalnumber=100,

ou=dcr1,dc=isc,dc=com” ,发送这样的请求就可获得具体的 CRI'列 表。对于一个应用来说 ,如 果这

个列表是基本表 ,时 间也满足要求 ,通过这个表就可以知道证书是否作废 ;如果这个列表是增量表 ,时间

也满足要求 ,通过这个表还不能知道证书是否作废 ,这时还要下载对应此表的基本表以及到目前表为止

的增量表 ,经过每个表的检查才能确定具体证书的作废情况。

19

请

PPLICATION19]SEQUEN

PPLICATION5彐 I冫DAPResult

,一个服务器将对 DIT进行必要的查找。服务器

P根据
“
baseO妫 ect”与属性值查询满足条件的记

件 ,具体查找一条 CRL要根据 目录树的讠

DAPDN存 放“ser,

h
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5.5 CA与 0CSP/sOCsP服务间相关发布协议

5.5,1 证书状态发布协议

CertID结构用于标识特定的证书。

CerdD::=SEQUENCE(
hash丿

`lgorithm            
〗~Δ、.1gorithmIdentifier,

issuerNameHash        OCTET STRING,~Hash of Issuer’ sDN
issuerKeyHash         OCTET STRING,_Hash of Issuers public key

serialNumber           CertificateScrialNumber

)

关于证书状态的发布这里介绍二种方式 ,开发者可以根据熟悉情况 自选一种。一种是 PKIXIssue

方式 ,见 CA到 LDAP服务的发布协议 ,其中含有发布到 OCSP服务的解释。另一种是 PKIMessagc方

式 ,下面是定义的格式。

当 CA已 经或将要作废一个特定的证书时 ,可 以发布一个有关该事件 (可能是将要发生的事件 )的

告示。

RevAnnContent::=SEQUENCE(
status          PKIStatus,

certId              CertID,

wⅡ lBeRevokedAt        Genera1izedTime,

badSinceDate           GeneralizedTime,

crlDetails            Extensi°ns OPTIONAL
一额外的 CRI冫 细节 (如 crl number,reaso n,loca“ on等 )

)

CA可以使用这样的告示来警告 (或通知 )一个申请者其证书将要 (或 已经 )作废。这一消息通常用
于作废请求并不是由相关证书的 su妫 ect发起的情况下。

willBeRe∞ kedAt字段包含新的条目将增加到相关 CRI's的 时间。

5.5,2 soCsP证书状态查询协议

SOCSP协议是国内制定的服务器对服务器间的简易 oCSP标准。协议格式同 OCSP协议 ,只是签
名不再需要 ,实现时应考虑使用 HMAC代 替签名。

5.6 用户与 oCsP/sOCsP服务间相关协议

5,6.1 0CsP证 书状态查询协议

在线证书状态协议 (OCSP)使 得应用程序可以获得所需要检验证书的状态。

这个协议描述了在应用程序检查证书状态和服务器提供状态之间所需要交换的数据。

一个 OCSP请求包含以下数据 :协议版本、服务请求、目标证书标识、可能被 OCsP服 务器处理的
可选扩展。作为 OCSP服务器要检测客户请求与服务策略之间的合理化。如果请求格式不对或服务
器要求的客户信息不够 ,则 OCSP服务器将产生一个错误信息 ;否则的话 ,返回一个确定的回复。
OCSP回复可以有几种类型。一个 OCSP回复由回复类型和实际回复字节组成。

所有确定的回复都应被签名 ,其中凡涉及 RSA密码算法的 ,其密钥结构遵循 PKCS抖 1规范 ,其封
装结构遵循 PKCS#7规 范;凡涉及 SM2算 法的 ,其 密钥结构遵照 GM/T0009,其 封装结构遵循
GM/T0010。 凡涉及对象标识符的 ,遵循 GM/T0006。

20
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被用来签名回复信息的密钥必须是下列中的一个 :

——颁发所涉及证书的 CA;
———个被信任的 OCSP服务器 ,它 的公钥被请求者信任 ;
———个 CA指派的 OCSP服务器 (被授权的 0CSP服务器 ),它具有一张由 CA直接颁发的用来
表示此 OCSP服务器可以为本 CA发布 OCSP回复的特别标记证书。OCSP证书的密钥扩展
项与一般证书不一致。

一个确定的回复信息由以下组成 :

——回复语法的版本 ;

———OCSP服务器名称 ;

——对每一张被提及证书的回复 ;

——可选扩展 ;

——签名算法对象标识符号 ;
——对回复信息杂凑后的签名。

对每一张被请求证书的回复包括 :

—— 目标证书识别 ;

——证书状态值 ;
——回复有效期 ;

——可选扩展。

这个说明定义了以下在证书状态值中使用的一些确定回复识别 :

—— 良好 ;

——已撤消 ;

——未知。
“
良好
”
状态表示一个对状态查询的积极回复。该回复表示这张证书没有被撤销 ,但是不一定意味

着这张证书曾经被颁发过或者产生这个回复在证书有效期内。回复扩展可以被用来传输一些附加信

息 ,服务器由此可以对这张证书的状态做出一些积极的声明 ,诸如 (已颁发)保证 ,有效期等等。
“
已撤消
”
状态表示证书已被撤消 (无论是临时性的还是永久性的(待判断),证书冻结或挂起也是这

种状态 )
“
未知
”
状态表示服务器不知道请求的证书 ,可能不是本 CA签发。

如果出错 ,OCSP服务器会返回一个出错信息。

这些信息无须签名。出错信息应是以下一些类型 :

——未正确格式化的请求 (malformcdRequesO;

——内部错误 (internalError);

——请稍后再试 (trylater);

——需要签名 (sigRequired);

——未授权 (unautl△ orized)。

如果接受到一个没有遵循 oCSP语法的请求 ,服务器回复“未正确格式化的请求”。
回复
“
内部错误

”
表示 OCSP服务器处于一个不协调的内部状态。请求需要再试 ,暗示尝试另一个

服务器。

如果 OCSP服务器正在工作 ,但是不能返回被请求证书的状态 ,回 复“稍后再试”能被用来表示服
务存在 ,但暂时不能响应。

当服务器需要客户端签名请求后才能产生一个正确回复时 ,将回复
“
需要签名

”
。

当客户端未被授权允许向这台服务器发送请求时 ,回 复
“
未授权
”
将被返回。一般其他 CA用户的

访问都被认为未授权 ,除非有协议或支持交叉认证的系统 ,有 的系统即使支持交叉认证 ,对没有签发交

21
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叉认证证书的 CA用户也视为未授权。

回复信息可以在其中包含三种时间——此次更新 ,下次更新和产生时间。这些域的语义如下 :

——此次更新 :此证书状态被表示为正确的时间 ;

——下次更新 :在此时间之后 ,可获得此证书状态的新近信息 ;

——产生时间:OCSP签名这个回复的时间。

如果服务器未设置下次更新 ,表明证书状态随时可以更新 ,用户得到的只是目前证书的状态 c

如果一个 OCSP服务器知道一个特定的 CA私钥不安全 ,则 针对所有这个 CA颁布的证书都可以

返回一个撤消状态。

为了传达给 oCSP客户端一个知道的信息获取点 ,CA可以在证书内注明 OCSP访 问点 ,同 时也可

以在 OCSP客户端本地配置 oCSP提供者

支持 OCSP服务的 CA,无论 提供 ,都必须提供包括统一资源识

别形式的获取地信息和在∷ 方法。

在证书的获取地 SP服务器 ,并且可以包

含其他传输相关信

在接受一个
——在回

一 回

一 签

—— 签

这 里 数据使用

ASN.1显

本标准 序列号 (Cer_

tificateSerial gorithmIden~

。ser),证书

OCSPRcq

tbo

opt1o

TBSRequest::=

Vers1on v1,

requestorName

requestList

黾OPTIONAL,

F Request,

requestExtensions

Signature Ⅱ=SEQUENCE{

signature卢 klgorithm

s1gnature

certs

)

Version∷ =INTEGER ( v1(0))
Rcquest∷ =SEQUENCE(

reqCert              CertID,

singleRequestExtensions  E0]EXPI'ICIT Extensions OPTIONAI'

[2彐  EXPI'ICIT Extensions OPTIONAL)

」~、klgorithmIdentifier,

BIT STRING,

匚0彐  EXPLICIT SEQUENCE OF Certificate  OPTIONAI'

了使用传输方式 (例如 HT

复为有效之前 ,OCSP客户端必须确认 :

指的证书和相应请求中所指证书一致 ;

被授权签

被认为是

贝刂(DER

TBSRequest,

e   E0] EXPLICIT Signature OPT

SEQUENCE(

现还是通过授权

EXPLICIT Ge
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)

CcrtID::=SEQUENCE(
hashAlgorithm AlgorithmIdentifier,

issuerNameHash   oCTET STRING,— Hash of Issucr’ s DN

issuerKeyHash    OCTET STRING,— Hash of Issucrs public key

seria1Number CertiⅡ∞teSerialNumber)

发布者名称杂凑 (issuerNameHash)是发布者甄别名称的杂凑值。应该检测证书发布者名称域的

DER编码的杂凑值。发布者密钥杂凑 (issuerKeyHash)是 发布者公钥的杂凑值。对发布者证书的主体

公钥 域 的值 (不 包 括 标 签 和 长 度 )进 行 杂 凑。所 有 这 些 使 用 的杂 凑 算 法 都 由杂 凑 算 法 域

(hashAlgorithm)确定。序列号域(sch丬

除了对 CA名称进行杂凑外

两个 CA有可能选择同一

个 CA明确表示他们共

钥的。

支持任何扩

被忽略。服务器

计算得到的。

一个 OC

id~pkix~ocsp

id~pkix_ocsp-basic

黻 售晷查为了识别发布者 ,因 为

如果回复状

OCSPR

〉

OCSPRes

n△ a

1nter

tryLate

sigRequired

unauthorized

回复字节(responseB” es)的值由对象标识和一个编码成 OCTET字符串的回复标记组成。

ResponseBytes"=SEQUENCE{
OBJECT IDENTIFIER,

OCTET STRING

OBJECT IDENTIFIER::=(id-ad-ocsp)

oBJECT IDENTIFIER::=(id-pki莎 ocsp1

要求的 )。 然而 ,除非两

是不可能有相同密

认的扩展必须

Request)结构

seStatus)。

)

同样的,OCSP客 户端也应

responseType

response

)

对于基本的 oCSP回复 ,回复类型是 id pki冬 ocsp basic。

OCSP服务响应应该有能力产生 id pki莎 ocsp basic回 复类型的回复。

该有能力接受并且处理 id pkl冬 ocsp basic类 型的回复。

中一个 CA的密钥是不安全的 :

seBytes

cquest

(2),  -ˉ Internal err° r in issuer

(3),  -ˉ Try again later

ˉ̄(4) is not used

的。每一个可选扩展的关键性标志都不应该被设

—̄Request
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回复的值应该是基本 OCSP回复 (BasicOCSPResponse)的 DER编码。
BasicOCSPResponse::=SEQUENCE{

tbsResponseData      ResponseData,

signature卢 klgorithm     丿-1klgorithmIdentifier,

signature          BIT STRING,

certs          E0] EXPLICIT SEQUENCE OF Certificate OPTIONAL

)

签名值应该对回复数据 (RespoⅡ eData)的 DER编码上的杂凑计算而得。
ResponseData"=SEQUENCE(
version             Eo]EXPLICIT Versi° n DEFAULT v1,
responderII)                 ResponderID,

produced丿⒋t                 GenerahzedTime,

responses             SEQUENCE OF SingleResponse,

responseExtensiof莒
⒊     E1]ExPLICIT Extensions OPTIONAL)

RcsponderID::=CHOICE(

byName            [1]Name,
byKey              E2]KeyHash

)

KeyHash::=OCTET STRING_SHA-1hash of responder’ s public key
(不包括标签和长度域 )

SingleResponse"=SEQUENCE{

cerdD                  CertID,

certStatus                    CertStatus,

thisUpdate                  GenerahzedTime,

nextUpdate         Eo]EXPLICIT GeneralizedTime OPTIONAL,

singleExtensions      E1]EXPLICIT Extensions OPTIONAI'

)

CertStatus"=CHOICE{
good

rev° ked

unknown

)

RevokedInfo Ⅱ=SEQUENCE{
reVocationTime              GencrahzedTime,

revocationReason      E0」 EXPLICIT CRI'Reason OPTIONAL

)

UnkllownIllfo::=NULI'— —这个可以被一个列举代替。

下面简单列出一些注意事项 :

此次更新和下次更新域定义了一个推荐的有效期。一个时间长度和证书撤消列表中的时间长度相

一致。如果下次更新的值早于当前本地系统时间 ,则这个回复将被认为不可靠。如果此次更新的值晚

于当前本地系统时间 ,则这个回复也将被认为不可靠。产生时间是这个回复被签名的时间。

用来签名证书状态信息的密钥可以和签名证书状态的密钥不同。但是必须保证签名这个信息的实

体已被授权。所以证书发布者必须自己签名 OCSP回复或者明确指派这个权利给其他实体。OCSP签
24

EO]IMPI'ICIT NULL,

E1]IMPLICIT RevokedInf° ,

E2]IMPLICIT UnknownInfo
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名代表可以通过包含在 OCSP回复签名者证书扩展密钥用途扩展中的 id kp OCSP⒏ gning来 指派。这
张证书必须直接由颁布所涉及证书的 CA发布。
id_kp_oCSPSigning OBJECT IDENTIFIER::=(id_kp9)

依赖 OCSP回复的系统和应用程序必须有能力探测并且执行 id a扯。cspSlgning值 的使用 ,如 前所
述。他们可以提供一种本地配置一个或更多个 OCSP签名权威机构的方法 ,而且可以指定一组被信任
的签名权威机构。当要求验证回复上签名的证书未满足以下其中一个标准时 ,他们必须拒绝这样的回

复 ,必须满足的具体标准是 :和本地配置的所涉及证书的 OCsP签名权威机构匹配 ;或者和颁发所涉及

|      
黯

A相 同 ;或者包括在扩展密钥用途中的 id ad。 cspSigning值 ,这种证书由颁发所涉及证书的

;        回复本身可以用来验证回复中签名的证书 ,也可以应用于其他接受或者拒绝的标准。

利用随机数绑定了请求和回复 ,用来防止重发攻击 (rep1ay attacks)。 随机数作为一个请求扩展被

包括在请求中 ,同样的也作为一个回复扩展被包括在回复中。在请求和回复中 ,随机数由对象标识 id-

pkix ocs卜 l△once识别 ,其中 extnValue包 含了随机数的值。

d~pbⅪ ocs⒉ nonce  9BJECT IDENTIFIER::=(d-pkl莎 0csp2}
一个 OCSP客户端可以希望指定一个它所理解的回复类型。为了达到这样的日的 ,它应该使用 id-

pki℃°csp-response对 象标识符的扩展 ,并且值为可接受回复(AcceptableRespoⅡ es)。

这个扩展作为一个请求扩展被包括在请求中。在可接受回复中包括了这个客户端可接受的不同回

复类型的对象标识符号 (例如 ,i扯 pki莎 0csp basic)。

id~pki冬 ocsp_response OBJECT IDENTIFIER::=(id-pkix_ocsp4)

AcceptableResponses"=SEQUENCE OF OBJECT IDENTIFIER

oCSP服务器要有能力回复一个 id pkix ocs卜 basic的 回复类型。OCSP客户端也应该有能力接受
并处理 id pkix ocs阡 basic回 复类型的回复。

5.6,2 soCsP证书状态查询协议

SOCSP协议是根据我国实际应用特点自主研制的协议标准。协议格式同 OCSP协议 ,只是签名不
再需要 ,实现时应考虑使用 HMAC代 替签名。

6 协议报文语法

6.1 加密数据报文

本标准中加密数据报文为不附带任何编码标示的原始密文数据。

t        
在使用 SM2算法的时候 ,其定义见 GM/T0009。

1      6,2 摘要数据报文

Digestinfo:=SEQUENEC(

digestAlgorithm DigcstAlgorithmidentifier,

digest Digest

)

¤gestInfo类型的各个字段有如下含义 :

— Digest卢klgorithmIdentifier ::== 卢klgorithmIdentifier

类型识别消息摘要算法。包括 SM3、 SHA~1、 SHA256。 消息摘要算法把任意长度的八位字

节串(消息 )映射成定长的字节串(消息摘要 )。

— Digest::=OCTET STRING

25
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是消息摘要进程的结果。

6,3 数字签名报文

凡基于 RSA算法的数字签名报文格式见 PKCS钴 7,凡基于 SM2算法的数字签名报文格式见

GM/T0010。

6.4 数字信封报文

凡基于 RSA算法的数字信封报文格式见 PKCS#7,凡基于 SM2算法的数字信封报文格式见
GM/T0010。
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附 录 A
(规范性附录 )

系统与格式定义

A.1 证书模板格式

本文档中所描述证书 ,其格式应符合 GM/T0015。

不同的 PKI管理消息要求消息的发起 的一些域。证书模板结构允许一个终端

实体或者 RA尽其可能指定其要 写之外,证书模板可以等同于一

个证书。

注意到即使消息的 时有权进行修改。如

果这样签发的证书不 一个错误消息 (同

时携带 PKI状态

证书模板语 :

CertTemp

vers1

ser1

s1g

1ss

val

sub

pu

1ssue

subjec

extens1o

A.2 证书撤销列表 CRE

本文档中所描述证书撤销列表

A.3 加密值

当在 PKI消息中发送加密值时(具体地 ,在本文档中指私钥或者证书),需 要使用加密数据结构来

组织。

使用该数据结构时要求发送者和期望的接收者都能进行加解密运算。本标准推荐发送者和接收者

进行加解密运算 ,或者能够产生一个共享密钥。

如果 PKI消息的接收者已经拥有一个用来解密的私钥 ,则
“encsymmKey” 域可能包含一个使用接

收者公钥加密的会话密钥。

加密值的语法说明如下 :

EncryptedValue Ⅱ=SEQUENCE(
27

它所需求的证书内容 ,而

求者接受 ,导致的后果可能拒绝确认消

9彐 Extensi。 ns OPTIONAL

A1',

内容。除了域内容

应符合 G
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intendedAlg  EO彐 AlgorithmIdcntifier OPTIONAL,

一加密值期望使用的算法

symmAlg    E1]Algo。 thmIdentifier OPTIONAI',
一用于加密数据的对称算法类型

encSymmKey E2彐 BIT STRING    OPTIONAI',
一加密后的对称密钥

keyAlg     E3]AlgorithmIdentifier oPTIONAI',

一用于加密对称密钥的算法类型

valueHint    E4彐 oCTET STRING  OPTIONAL,
一关于加密内容的简短说明

encValue    BIT STRING
一对称加密结果

)

礴

A.4 PKI消 息的状态码和故障信息

所有的响应消息都包含一些状态信息 ,下面定义了一些状态码 。

PKIStatus::=INTEGER(
granted                (0),

一按照请求准确地返回结果

grantedWithMods       (1),

一按照请求返回了一些近似的结果 ,请求者负责确定其中的区别

rejection              (2),

一拒绝请求 ,在消息其他地方将有更多的信息

、vaiting                (3),

一等待 ,请求尚没有被处理

reVocationlVarning      (4),

一撤销警告 ,该消息警告了一个即将来临的撤销

reVocationNotification   (5),

一撤销通知 ,通知撤销已经发生

keyUpdateWarning      (6)

一密钥更新请求消息中指定的密钥已经更新

)

响应者可以使用下面的语法来提供更多的关于故障的信息。

PKIF缸 lureInfo∷ =BIT STRING(
一在需要的时候 ,将来可以添加更多的错误码

badAlg                 (0),

一不能识别或者不支持的算法标识符

badVIessageChcck      (1),

一消息完整性检查失败 (比如签名未能验证通过 )

badRcquest             (2),

一不允许或者不支持该事务

badTime           (3),

28



GM/T0014—⒛ 12

一根据本地策略 ,消息时间和系统时间差别较大

badCertId (4),

一没有找到合适的证书

badDataFormat       (5),

一提交的数据格式错误

、Vrong/`uthority        (6),

一请求中指定的权威和创建响应者令牌的权威不相同

incorrectData (7),

一请求者数据不正确 (用在公正服务中 )

mis⒍ngTimeStamp    (8),

一在需要的地方 (根据策略)缺失时间戳

)

A。 5 证书识别

为识别特定的证书 ,需要用到证书 ID(CertID)数据结构,CertID的语法说明如下 :

CertID::=SEQUENCE(
户klgorithmIdentifier,

OCTET STRING,_Hash of Issuer’ s DN

OCTET STRING,— Hash of Issuers public key

CertiⅡ cateSerialNumber

)

A。 6 带外根 CA公钥

每个根 CA必须将其当前公钥通过带外的方式发布 ,尽管关于发布机制的讨论超出了本文档的范
围 ,定义了支持这些机制的数据结构。

一般地 ,现在有两种方法发布根 CA公钥 :一种是 CA直接发布其 自签名证书 ;另 外一种是通过 目
录服务发布 ,而且 CA同 时发布该公钥的 HASH值 ,以便允许验证公钥的完整性。
OOBCert:F± Certificate

该证书中的域有如下限制 :

——证书必须是自签名的(也就是说 ,签名必须能够使用证书中公钥信息来验证 );
——主题域 (su叻 ect)和 签发者域 (issuer)必 须相同 ;

——如果主题域 (su妫 ect)为 空 ,则主题可选名称 (subjectAhNames)和 签发者可选名称 (issuerAlt

Names)必须填写 ,而且两者完全相同 ;
——其他扩展项的值必须符合自签名证书要求 (比如 ,主题密钥标识和签发者密钥标识必须相同)。

badPOP
一拥有证明结构错误

)

抻
PKIStatusInfo"=SEQUENCE(

status

statusString

fanInf。

hash丿

`lgorithmlssuerNameHash

issuerKeyHash

serialNumber

(9)

PKIStatus,

PKIFreeText   OPTIONAL,

PKIFailureInfo  OPTIONAL
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OOBCertHash::=SEQUENCE{
E0]AlgorithmIdentifier

E1]Cert1d

BIT STRING

)

使用 HASH值 的目的是使任何可以安全得到该 HASH值 的用户 (通过带外的方式得到)都可以验

证该 CA的 自签名证书。

A。 7 存档选项

请求者在需要时可以使用: 明他们要求 PKI存档私钥。

存档选项 PKIArchi

PKIArchiveopti

encr

ke 私钥的参数

对中的私钥 ,

)

A.8 发

请求
PKIPublica

tion1nfo语

PKIPub

pubInfos OPTIONAL

)

女口署:action∶页头/‘ d° ntPubhsh

hash户 k1g

certId

hashVal

OPTIONAI',

OPTIONAL,

en

白
灬

atl

E0彐 E∝ryptedKey,一 私钥

[1]KeyGenPammeters,一 允讠

tPubhsh(0),

ubhsh(1)

ZE(1..R/IAX)OF
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附 录 B
(资料性附录 )

RA与 CA间 相关协议

B.1 RA的 服务模式

RA服务器通常有两种服务模式 ,一种是 C/S模式 ,一种是 B/S模 式。目前 ,RA服 务器大都以
Web方式提供服务。RA服务器的程序 台页面程序和后台服务程序。前台页

面程序主要用于与客户端进行 A服务器的信息交换 ,而客户端
利用 IE浏览器下载并执行 ,用来实现 RA内在的业
务流程 ,并与 CA服务

B。 2 RA前 台页

RA前 台 用 IE浏览器

下载并执行

RA前

注册页

审核页

执行页

Active 接 口。

设备类 器、获取容

器信息、设置

密码服务 称密钥 )、密钥

对导人、公钥导

证书管理类接 、公钥、DN及扩展
项 )。

B.3 RA后 台服务程序

RA服务器利用 Web程序 (jsp、 asp、 c#等 )提供后台服务 ,实现 RA内在业务流程并与 CA进行通
信 ,主要包括二类服务 :注册服务、审核服务和执行服务。

注册服务主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复注册等 ;

审核服务主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复审核等 ;

执行服务主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复执行等。

RA与 CA间 的通信协议参照 GB/T19714。 本节所有用于 PKI管理的消息都采用下列结构 :

PKIMcssage"=SEQUENCE(
header

body

PKIHeader,

pKIB。 dy,

protection  E0] PKIPr。 tection OPTIONAI',

extraCerts  E1] SEQUENCE SIZE(1。 .MAX)oF Certificate OPTIONAI冫

现证书的签发、撤销、更新、恢

包括证

包括证

`
解
丶
解

`
解睡
‰

名、签名验证、非对称加密、非对称解密 ;

导人证书、导出证书、验证证书、解析证书
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)

PKIHeader   消息头即各种 PKI消息共有的信息。
PKIBody   消息体即与具体消息相关的信息。
PKIProtection 用于保护 PKI消息的比特串(保护消息的完整性 )。

e灶raCcrts 可以包含对接收者有用的证书。例如 ,CA或 RA可以利用该字段为用户提供用于验
证用户新证书的证书。。注意 ,该字段中包含的不一定是证书链 ,接收者要使用这些证书的话 ,可 能需要

对这些证书进行排序、选择或处理。

PKI Messagc Header采 用下面的数据结构 :

PKIHeader∷ =SEQUENCE(
pvn°          INTEGER   (ietf_version2(1)},

sender      GeneralName,    标识发送者
reopient     GenemlNamc,    标识预期的接收者
messageTime EO彐 GeneralizedTlme   OPTIONAI',产 生本消息的时间 (当发送者

淤 为接收到该消息时这个时间仍有意义的情况下使用 )

protectionAlg E1彐 AlgorithmIdentifier OPTIONAL,计 算保护比特的算法

senderKID   E2]KeyIdentifier OPTIONAI',

rccipKID   [3]Ke￠ dentifier OPTIONAL,标 识用于保护的特定密钥
transactiollID E制 OCTET STRING OPTIC)NAI',标 识 transaction;在相关的请求、

响应、确认消息中本字段值相同

scnderNoncc  [5]oCTET STRING oPTIONAL,
recipNonce  E6]OCTET sTRING OPTIONAL,用 于提供重放保护 的随机数 ,

senderNonce由 该消息的产生者插人 ;re0pNonce是本消息预期接收者

之前在相关消息中插入的随机数

freeText   E7]PKIFreeText oPTIONAI冫 ,用于上下文相关的人可读说明

gencraⅡ nfo   E8]SEQUENCE SIZE(1。 .MAX)OF InfoT,peAndVdue OPTIONAL

用于上下文相关的可读信息

)

PKIFreeText::=SEQUENCE SIZE(1..MAX)OF UTF8String
pvno  CMP的 当前版本号 ,取固定值 1
sendcr PKIMessage发送者的名字p该名字与 scnderKID(提 供的话 )一起应当可以用于验证对

该消息的保护。如果发送方实体不知道任何有关 sendcr的信息 (如 ,在初始化请求消息中,EE可 能不

知道自己的 DN、⒍m缸l name,IP addrcss等 ),则
“
sender”字段必须包含值

“
NUI冫 I冫
”
;即 编码为长度为 0

的 SEQUENCE OF RDN。 在这种情况下 ,senderKID必须包含一个标识符 (即 reference number)通 知

接收者用于验证消息的相关的共享秘密信息。

reopie11t PKIMessagc接 收者的名字。该名字与 recipKID(提 供的话 )一起应可以用于验证对该消

息的保护。

protectionAl查 指定用于保护消息的算法。如果未提供用作保护的比特位 (注意 KIPr。 tecoon可

选 ),则该字段必须省略 ;若提供用作保护的比特位 ,则必须提供该字段。

senderKID,recipKID  用于指明使用哪一密钥对消息进行保护 (通常 ,仅当使用 DH密钥保护消

息时才要求 re。 pKID出 现 )。

transactiollID该字段允许响应消息的接收者将响应与先前发送的请求相互关联起来。例如 ,当

RA在给定时刻有多个正在处理的请求的情况下。
scnderNonce,recipNonce 保护 PKIMcssage免 受重放攻击。
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messageIme包含发送者产生该消息的时间。可由 EE用 于根据中央系统的时间调整自己的本地
时间。

freeText 可用于向接收者发送人可读的消息 (使用任意多种语言 )。 在这个序列中使用的第一种

语言指明期望响应所用的语言。    ∷

generalInfo可 用于向接收者发送机器可读的附加数据。

PKIBod,· Ⅱ=oHOICE(与 消息相关的体元素

p10cr   匚4] CertificationRequest,

popdecc  E5] POPODecKeyChallContent,pop Challenge

p°pdecr E6] POPODecKeyRespContent,   pop Response

1r

1p

Cr

Cp

kur

kup

krr

krp

rr

rp

CCr

CCp

E0] CertReqMessages,

E1彐  CertRepMessage,

E2] CertReqMessages,

[3] CertRepMessage,

E7]蘸Ⅱ CertReqMesmges,

E8] CertRepMes跎 ge,

E9] CertReqMessages,

E10]KeyRecRepContent,

E11彐 RevReqContent,

E12彐 RevRepContent,

E13]CertReqMessages,

E1矧 CertRepMes弘 ge,

Initiahzation Request

Initiahzation Response

Certi伍 cation Request

Certification Response

PKCS艹 10certiscation request

Key Update Request

Key Update Response

Key Recovery Request

Key Recovery Response

Revocat1on Request

Revocation Response

Cross~Cert, Request

Cross Cert。  Response

CA Key Update Ann。

Certificate Ann.

Revocat10n Ann.

CRL Announcement

Confirmation

Nested Message

General Message

General Response

Err° r Message

ckuanh  E15]CAKeyUpdAnnContent,

cann     E16]CertAnnC° ntent,

rann    E17彐 RevAnncontent,

crlann   E18]CRLAnnContent,

conf    E19]PKIConfirmContent,

nested  E20彐 NestedMessageContent,

genm   E21]GenMsgContent,

genp    E22彐 GenRepContent,

error    E23彐 Err。 rMsgContent,

)

某些 PKI消息需要保护其完整性。(注意 ,如果使用非对称算法保护消息且相关公钥部分已被认

证 ,则消息的来源也可以被认证。如果公钥部分未被认证 -则 消息来源不能够被 自动认证 ,但可以通过

外部系统方法进行认证 )。

对 PKI消息实行保护时 ,采用下面的结构 :

PKIProtection::=BIT STRING

计算 PKIP沌tection所 用的输人是下列数据结构 DER编码 :

ProtectedPart::=SEQUENCE(

header   PKIHeader,

body    PKIBody

)

在有些情况下 ,可 以不使用 PKIProtecoon比 特串来保护消息 (即省略该可选项 ),因 为可以使用

PKIX之外的其他保护方法。这种外部保护方法的例子包括 PKIMes泓ge的 PKCS带 7和 SecuⅡ ty
33
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Mtlltiparts封装 (或者仅仅是 PKIBody(省 略 CHOICE tag)-如 果相关的
PKIHeader信 息由外部机制

安全地传送);利用 PKCS艹 7进行保护的规范在另外的文档
(CMM over CMS)中给出。然而应当注意

的是 ,许多这样的外部机制要求用户已经拥有公钥证书
和/或唯一的 DN和 /或其他类似的信启、:因此 .

这些方法不适用于初始化注册、密钥恢复或其他的具有启
动特性的过程。在这些情形下 ,必须使用可选

的 PKIProtection以保护其完整性。

下面介绍几个通用消息 :

a) 正确确认消息 (PKI Confirmation colltent)。

这一数据结构在证书管理协议中作为最后的
PKIMessage。 在所有情况下它的内容都相同 ,即 没

有任何内容 ,因为 PKIHeader中 包含了所有要求的信息。

PKIConfirmContent::=NULL

b) 错误确认消息(Error M

如果对请求的处理发

ErrorR/IsgContent

pKIS

er

细节描述
e

c) 所

PKISta

)

PKISta

revocationNotificationˉ

keyUpdateWarning

request message

)

d) 在错误的情形下 ,响应者可以使用下面的语法来提供更多的信息
。

PKIFailureInfo::=BIT STRING(

reJec

`o`厂

a1tlng

reVocationWar氵

badAlg

badˇΙessageCheck

badRequest

badTime

badCertId

e differences

ere in the message

processed,

that a revocation is imrninent

tion has occurred

(6),诟date alrea凼 done br tlle oldα rtId叩e山dh曲ek吖 update

(0),unrccognized or unsupported Algorithrn Identifier

(1),integrity check failed(eg,signature didn’ t verify)

(2),transaction not perrnitted or supported

(3),messageTime、 vas not sufficiently close to the system tirlle,

as defined by localpohcy

(4),no certi￡ icate could bC found matching the provided criteria

己°ntent)。

⒎ PKIstatusInfo,

INTEGER

PKIFreeText

OPTIONAL,  与实
OPTIONAL  与实 现

INTEG

he requester is responsible for ascer!

(2),you don’ t get it;more informau

(3),the request body part has

·expect to hear morel够

鼷
踯

u
s
 
J
〓

 
 
u
r

ication t



badDataFormat

WrongAuthority

incorrectData

missingTimeStamp

badPOP

)

B。 4 证书申请协议
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(5),the data subn1itted has the wrong format

(6),the authority indicated in the request is different fron1the one

creating the response token

(7),the requester’ s data is incorrect (used for notary(/Ak初匚丿
`)

services)

(8),when the tirnestamp is nissing but should be there(by pohcy)

(9)  the proof~of~possession failed

正常流程如下图分为以 他原因不能正确回应 ,CA

将直接返回错误消息 ,并

产生认证

产生密

产生发

填写申

利用签

处理响应

比较 senderN° nce

产生确认消息
—))一确认消息一>>—

验证确认消息

比较 re。pNonce

(当验证确认消息失败时 ,如果新签发的证书已经发布或可通过其他方式获得 ,则 CA必须作废这
个证书。)

a) 申请结构内容填写
PKIBody为 CertRe.qMessages,命 令字是 cr,其中指定了请求的 ceroncate(s)。 通常情况下 ,对每

一个请求都提供 SubjectPublicKeyInfo,KeyId和 Vahdhy字段。这一消息用于实体初次与 PKI进行

带外分发 RA、

验证请求

比车交recip
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交互。

CertReqˇΙessages

CertReqR/Isg::=

certReq

pop

regInfo

::=SEQUENCE SIzE(1.,R/IAX)oF CertReqMsg
SEQUENCE(

CertRequest,

Pr° ofOfPossession OPTIONAL,content depends upon key type

SEQUENCE SIZE(1..1、 刂AX)OF AttributeTypeAndValue OPTIONAL

)

CertRequest::=SEQUENCE(
certReqId

certTerllplate

controls

)

Controls  "=SEQUENCE SIZE(1,,lX/IAX)OF AttributeTypeAndValue

其中,regInfo应当仅包含筠认证请求上下文相关的辅助信息 ,如 果完成认证请求需要这些信息的

话。这些信息可以包括用户的联系信息、计费信息或其他有助于完成认证请求的辅助信息。

直接与证书内容相关的信息应当包含在 certReq中 。然而 ,如果 RAs在 certReq中包含额外的内

容可能使 pop字段无效。因此 ,RA计划放人证书内容中的信息可以放人 legInfo。 CRMF中 定义的注

册信息包括 :i扯 regInfo asoiPairs和 id-regIl△ f∝ certReq。

CertRequest中 可能包含一个或多个与处理请求相关 的控件。CRMF中 定义 的控件包括 :

regToken、 authenticator、 pkiPubhcationInfo、 pkiArchiveOptions、 oldCertID2廴 prot° colEncrKey。

许多 PKI管理操作要求消息的发送方指明需要在证书中出现的字段 ,如 ir、 cr、 kur、 ccr等 。Cert

Temp1ate结 构允许 RA为其申请的证书指定任意多的字段。CertTcmplatc与 Certihcate结构相同 ,但

所有的字段都为可选字段。

注意 ,即使发送方为申请的证书指定了所有内容 ,CA仍可在实际签发的证书中任意地修改各个字

段。如果请求者不接受被修改的证书 ,可 以拒发 Con伍rmation消 息 ,或发送一个
Error消 息 (其 中的

PKI⒏atus为
“
r苟 ection” )。

CertTemp1ate∷ =SEQUENCE(
version     E0]Version          OPTIONAL,

serialNumber E1]INTEGER        OPTIONAL,
signingAlg   E2]AlgorithmIdentifier   OPTIONAL,

issuer      E3]Name          OPTIONAL,
validity     匚4]OptionalValidity    OPTIONAL,

subject     [5]Name          oPTIONAL,
pub1icKey   [6彐 SubjectPublicKeyInfo  OPTIONAL,

iss1】 erUID   E7]UniqueIdentifier    OPTIONAL,

subjectUID   E8]UniqueIdentifier    OPTIONAI',

extensions   [9]Extensions        OPTIONAL

)

b) 申请回复
PKIBody为 CertRepMcssage,命 令字是 cp,对所请求的每一个证书 ,CertRepMesmge中 都包含一

个 PKIStatusInfo字段、一个申请者证书、还可能有一个加密的私钥
(通常由一个会话密钥加密 ,而会话

密钥本身由 protoco1EncKey加 密 )。

PKIBod,y为 CertRepMessage,对每一个请求 ,CertRepMessage中 都包含一个状态 ,可选的 CA公

36

INTEGER,

CertTemplatc,

Contro1s oPTIONAL

ID for rnatching request and reply

Selected fields of cert to be issued

Attributes affecting issuance
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钥、失败信息、申请者证书和加密的私钥。

CertRepMessage∷ =SEQUENCE(
E1]SEQUENCE SIZE(1。 .MAX)OF Certific扯 e OPTIONAL,

SEQUENCE OF CertResponse

)

CertResponse:Ⅱ=SEQUENCE(
certReqId       INTEGER,将 该响应与相应的请求进行匹配(请求中未指定

certReqId值 时 ,取值为-1)

status                 PKIStatusInfo,

certifiedKeyPair      CertifiedKeyPair   oPTIONAL,

rspInfo            OCTET STRING  OPTIONAL

与为[CRMF]中 CertReqMsg的 rqgInfo字段定义的 id-regInfo asoiP缸 rs相似

)

CertifiedKeyP缸 r"=S鬯 匕uENcE(

certOrEncCert

privateKey

pubhqationInfo

)

CertOrEncCert::=CHOICE(

certificate

encryptedCert

)

依赖于响应的状态 ,在每一个 CertResponse中 PKIStatusInfo的 hlInfo和 Cer“伍edKeyP茁r中 的

证书只能出现一个。对某些状态值 (如 w缸ting),任何可选的字段都不会出现。

给定了 EncryptedCert和 相关的解密密钥就可以获得证书。这样做的目的是允许 CA返回证书 ,

但进行限制使得只有预期的接收者才能获得实际的证书。采用这种方法 ,即 使没有证据能够证明

请求者就是可以使用相关私钥的 EE,CA也 可以为其返回携带证书的响应 (注意 ,直到 CA接收到 PK⒈

Con伍rm消息 ,才能够获得证据 )。 因此 ,CA不必在 POP发生错误的情况下作废该证书。

若在 PKI消息中要发送加密的值(CMP中 限制为私钥或证书),使用 EncryptedValue类 型的数据

结构。

EncryptedValue"=SEQUENCE(
intendedAlg E0]Alg° rithmIdentifier OPTIONAI',

symmAlg  E1彐 AlgoⅡ thmIdelltis∝  OPTIONAL,用 于加密值的对称算法

encSymmKey E2彐 BIT STRING oPTIONAL,加 密后的用于加密值的对称密钥

keyAlg   E3]AlgoⅡ thmIdenoⅡ er OPTIONAL,用 于加密对称密钥的算法

v扭ueHint  E矧 OCTET STRING OPTIONAL,e¨ V狃ue内容 的简要描述或标识

(仅对发送方有意义 ,且仅 当发送方将来需要检查 EncryptedValue才 可能使用 )

encValue   BIT STRING

)

使用这一数据结构要求产生者和预期的接收者都能够进行加密和解密。这通常意味着发送者和接

收者有或可以产生共享密钥。

37

caPubs

response

CertOrEncCert,

匚0] EncryptedVdue     OPTIONAL,

匚1]PKIPub1ic菠 ionInfo  OPTⅠONAL

E0] Certificate,

E1彐 EncryptedValue
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B,5 证书撤销协议

RA请求作废一个或几个证书时 ,使用下面的数据结构。RA的名字在 PKIHeader结 构中。流程

参照证书申请过程。

申请的 PKIBody为 RevReqContent,命令字是 rr。

RevReqContent::=SEQUENCE OF RevDet缸 ls

RevDet缸 ls∷ =SEQUENCE(
certDet“ ls CertTemplate,允 许请求者为请求作废的证书指定尽可能多的信息 (如 :在

serialNum

reVoCat1onRcaso 的原因 crlEntryExtensions

badSinceDa

cdEntry tryExtensions

CA响应的
RevRe

中的次序相同

废的证书的

由此产生的

B。 6 证书

流程参照

申请的 PK 更新的密钥提供

SubjectPubhcKeyI 作废且未过期 )。

回复的 PKIBody

B.7 证书冻结协议

复相同。

证书冻结应是证书临时撤销 ,协议同证书撤销 ;只在撤销原因项注明原因 ,表示证书并未作废 ,有可

能重新解冻启用。

B。 8 证书解冻协议

证书解冻应是证书临时撤销的反动作 ,协议同证书撤销 ;只在撤销原因项注明原因 ,表示证书解冻

并重新启用。

B。 9 密钥恢复协议

密钥回复功能现在几乎不放到 RA来进行 ,密钥管理系统有一套严格的流程提供密钥回复。RA

38
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这里要提供也只是自己回复自己的加密私钥 ,前提是保证自己的签名私钥是有效的。申请的 PKIBody

为 CedReqMessages,命 令字是 krr。

密钥恢复响应的 PKIBody为 KeyRecRepConte【 lt,令字是 krp。 对某些状态值 (如 w扭ting),可选项

都不出现。

KeyRecRepContent::=SEQUENCE(
status.

newSi宫 Cert   E0]

caCerts         E1]

keyPairHist  E2]

PKIStatusInfo,

Certificate OPTIONAL,

SEQUENCE SIZE(1.。 l、ΙAX)OF Certificate OPTIONAL,

SEQUENCE SIZE(1.,MAX)OF CertifiedKeyPair oPTIONAL
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附 录 C
(资料性附录 )

协议报文实例

C,1 PKIMessage通用协议实例

从 PKIMessage的 结构定义知道 ,构建一份报文的几个部件时除 body有较多变化外 ,header、 pro-

tection、 extraCerts的格式相对固定。

PKIMcssage的 定义是这样的 PKIMessage∷ =SEQUENCE(
header

body

PKIHeader,

PKIBody,

protection  E0]P砥蓼
>r。 tection OPTIONAL,

extraCerts  [1]SEQUENCE SIZE(1。 。MAX)OF Certificate oPTIONAI冫

)

下面先介绍通用消息即确认消息与错误消息

确认消息 :

308204c5

//header

3081 c1

020101

a403

0401

31

b302//conf  E19]PKIConfirmContent, 0xb3=0xa0+19

0500//丝这自邕

a0 81 84

o3818100 6c5493· ⋯⋯ dd e⒐ 狃 7f〃确认签名

a1 8203 72

308203 6e

〃确认者的签名证书

错误消息 :

308204c5

//header

3081 c1

020101

a403

0401

31

b7XX//E23]Err。rMsgContent Oxb7=0xa0+23

40
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30XX //ErrorMsgContent::=SEQUENCE{
30XX //PKIStatusInfo::=SEQUENCE(

status

statusStrlng

fa⒒Info

PKIStatus,

PKIFreeText

PKIFadureInfo

OPTIONAL,
OPTIONAL

)

020101//PKIStatus

0302000e //PKIFailureInfo

a081 84

03818100 6c5493⋯ ⋯⋯dd∞ 417f〃错误消息的签名
a1820372
3082036e

〃发送错误消息者 的签名证书

礻
C.2 证书申请、回应协议报文实例

证书申请消息是最常用的消息 ,下面的例子包含结构中的所有部件 ,包括可选项。

3082 07 61  //sequnce

//1。 PKI Header

〃pvno CMP的 当前版本号 ,取固定值 1

3060

o20101

a4 1b

30 19

31 1730 1506035504031e Oe005200416ce8518c670d52a15668 (RA妊 L月丹月艮乡昏署导)

〃sender~PKIMessage发 送者的名字。该名字与 senderKID(提 供的话 )一起应当可以用于

验证对该消息的保护。

〃如果发送方实体不知道任何有关 sender的信息 (如 ,在初始化请求消息中 ,

〃EE可能不知道自己的 DN、⒍mail name,IP address等 ),则
“
sender”字段值必须包含

“NULL” ;

〃即编码为长度为 0的 SEQUENCE OF RDN。 在这种情况下,senderKID必 须包含一个标识符

//(即 reference number)通 知接收者用于验证消息的相关的共享秘密信息。

a4 15

30 13

31 11 300f06

//recipient-

a0 11

180f32 3030

a1 0f

03 550403 1e080074006500730074(test)

PKIMessage接 收者的名字。~

303035303631 37303231 35 5a(gtirne20000506170215)

300d06·092a864886f70d0101050500

〃protectionAlg-指定用于保护消息的算法。如果未提供保护比特 (注意 KIProtec住on可选 ),

〃则该字段必须省略 ;若提供保护比特 ,则必须提供该字段。

a403

0401

31 //transactionID-该 字段允许响应消息的接收者将响应与先前发送的请求相互关联起来。

〃例如 ,当 RA在给定时刻有多个正在处理的请求的情况下。

T
ˉ
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〃证书申请部

a28202fe

308202fa

308201ca  //CertReqMsg"=SEQUENCE(     请求 1

308201c6//CertRequest::=SEQUENCE(
020100//。第 1份申请的证书) 〃certReqId
308201bf  //certTemplate

a4 22

ao of170d30303036333031 36303030305a
a10f170d3032 3036

a5 13

30 11

310f30

//publi

a6 8

3

0

30

a4

a0

a1 0f

a5 13

30 11 310f

// 无 A6public

a9 81 e1

〃证书申请部结束

a08184   //3。 PKI Protection  (OPTIONAL)

0381 81 0o

cO⋯⋯⋯5b 〃签名块结束
a1820372   //4。 PKI extraCerts

308203 6e

〃RA的签名证书
3082036a308202d3·¨⋯〃RA的签名证书结束

〃A回应报文 ,包含证书与用户加密私钥的数字信封 :

42

o403 1e0690ed O0 b750b2

060355

24  //Ce

o303036333031 36303030305a

23036 33 3031 36 303030305a

03 1eO690ed

300b060355 1d Of040403020410



3082 1009

3021

020101

a402

3000

a402

3000

a10f

300d06092a864886f70d01 01 050500

a403
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IONAL,

0401

a3 82

3082

31

0b84

ob80  //

caPub

3082

30

0

//

〃第一份

308203 e4

3082034d

aO030201 0202030

〃第一份证书结束

3082077c //CertResponse::=SEQUENCE(
020101 //certReqId INTEGER,

〃 将该响应与相应的请求进行匹配 (请求中未指定 certReqId值 时 ,取值为-1)

3003 //PKIStatusInfo"=SEQUENCE(
020100 //PKIStatus::=INTEGER(

30820770 //CertifiedKeyPor"=SEQUENCE(
certOrEncCert   CertOrEncCert,

privateKey    [0]EncryptedValue    OPTIONAL,

publicationInfo  E1]PKIPublicationInfo  OPTIONAL

ge"=SEQUENCE{
1彐 SEQUENCE SIZE(1.。 MAX)OF C爸

SEQUENCE OF CertResponse  ×××

//certR

应与相

/PKISt

encryptedCert 匚1彐 Encrypted飞‘

中

CE(
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)

a08203e8 //CertOrEncCert::=CHOICE(   .

certificate      Eo]Certihcate,

encryptedCert   E1]EncryptedValue

)

〃第马份证书

30 82 03 e4

3082034d
a0030201 02020301 cf3a

〃第二份证书结束

a0820380 //privateKey  E0]  EncryptedValue     OPTIONAL,

〃第二份证书数字信封 Enc叩ptedValue类 型的数据结构。

EncryptedV酤ue"=SEQUENCE(
intendedAlg    EO彐 Alg° rithmIdentifier OPTIONAI',

ˉ̄ the intended algorithrxl for which the value wⅡ l be used

symmAlg     E1彐 AlgorithmIdentifier OPTIONAL,
一用于加密值的对称算法

encSymmKey   E2]BIT STRING    OPTIONAL,
一加密后的用于加密值的对称密钥

keyAlg      E3彐 AlgorithmIdentifier OPTIONAI',
一用于加密对称密钥的算法

valueHint     E4]OCTET STRING  OPTIONAI',
—encValue内容的简要描述或标识 (仅对发送方有意义 ,且仅当发送方将来需

要检查 EncryptedVa1ue才 可能使用 )

encValue    BIT STRING

}

3082037c //EncryptedValue"=SEQUENCE(
0382037800 //encVdue    BIT STRING

〃第二份证书数字信封体

75 ··· ··· 72

a081 84

03818100 〃CA的 签名
//ca订 E爿u

a1 8203 d3

308203cf

〃ca证书 卉始

308203cb
308203 34

a0030201 020201 00

证书撤销协议报文

证书撤销的 PKIMessage报 文的 body报文示例。

ab820302     //body    rr     E11]RevReqContent,
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308202fe   //RevReqConten-"=SEQUENCE OF RevDet缸 ls
308201cc   //RevDet茁 ls::=SEQUENCE(
3082∷ 01c1   //0crtTemplate                ∷
a4 22

a00f170d303030363330 31 36303030305a
a1 0f170d3032 3036333031 36303030305a

a5 13

30 11 31 0f300d06o3 550403 1eO6 90ed00b7 50b2

a6 81 9f

300d06092a864886f70d0101010500
03818d Oo

30818902818100b1 ·̈ ···0203010001
a9 81 e3

300b0603551宀 0f040403020780

//revocationReason OPTIONAL

//badSinceDate OPTIONAL

//cdEntryDetailscdEntryDetails  OPTIONAL

〃第一份 RevDet茁 ls结束

〃第二份 RevDet茁 ls开始

308201 26

308201 1f CertTemplate

a4 22

a00f170d30303036 33 3031 36 303030305a

a10f170d30323036 33 3031 36 303030305a

a5 13

30 11 310f300d0603550403 1e0690ed00b750b2
a981 e3300bO603 55 1d Of0404030204 10

3015 ·̈ ⋯·

〃第二份 RevDet茁 ls结束,若有多份证书撤销可以一直罗列下去。

证书撤销的响应 PKIMessage报文的 b°dy报文示例。            ∷

ac82XX XX   //body   rp    E12彐 RevRepContent,

3082XX XX  //RevRepContent::=SEQUENCE(
3082XX XX //status  SEQUENCE SIZE(1。 .MAX)OF PKIStatusInfo,
一与 RevReqContent中 的次序相同

3003PKIStatusInfo::=SEQUENCE(
020100 〃PKIStatus"=INTEGER( 0表 示请求被正确执行
厶̌   30820368 XX XX//证 书 2

a) 证书更新协议报文

证书更新的 PKIMessage报 文参照证书申请与回应的报文 ,差别只在 body的第一字节。

b) 证书冻结协议报文

证书冻结的报文基本同证书撤销 ,在撤销原因处即 revocationReason添加原因项 ,可 以参照 CRL

的原因 ,如 rev。 cationRea∞ n是 Bit值 6为证书冻结的请求 ,与 CRL的区别是 TAG值不同,CRL的
TAG值是 ENUMERATED型 ,而这里的是 Bit型 。具体是 :03020004。
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证书冻结的回应报文同证书的撤销回应。即 PKIStatus为 0表示请求被正确执行。
c) 证书解冻协议报文

证书解冻的报文基本同证书撤销 ,在撤销原因处即 revocationReason添加原因项 ,可 以参照 CRL
的原因 ,如 revocatonRmson是 Bh值 8为证书解冻的请求 ,与 CRL的区别是 TAG值不同,CRL的
TAG值是 ENUMERATED型 ,而这里的是 Bit型 。具体是 :03020001。
证书解冻的回应报文同证书的撤销回应。即 PKIStatus为 0表示请求被正确执行。

C。 3 证书查询下载协议报文实例

304a

o20102

6345

//message1d

04 15 //base

6f753d63

//ou=cert

0a0102

oa01

0201

020

010

a3 1

04

6

//

040

32

//2006

3000

查询返回的结

308205 e2

020102//message i

648205db
0427

7365 7269616c6e756d6265723d633064312c6f753d636572742c64633d697363
2c64633d636f6d

//sehalnumber=cOd1,ou=cert,dc=isc,dc=com

308205 ae

301e

040b

6f626a65 63 7443 6c61 73 73

//objectclass

310f

o403

46

菊4 63 3d69 73 632c6463 3d63 6f6

types onl

696e74

硎
龉
鞫
鳕
禹



GM/T0014-2012

746f70

//t  o  p

o408

63 65 72 7469 6e66 6f

//certinfo

30 16        。

040c

73 65 72 69 61 6c4e75 6d62 65 72

//serialNumber

3106

0404

63306431

//cOd1

300e

0402

636e

//cn

31 0

04

//

302

04

75

//unI

31 1a

04 18

e9 83

//“安徽

301d

0409

6265 6769 6e74 69 6d

//begintime

31 10

040e

32303036 3036 31 33303030303030

//20060013000000

30 1b

0407

65 6e647469 6d65

//endtime

31 10

040e

7431 34

46e61

e5 b882e5 9b bd e5ae b6e7a88ee5 8aa1
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32 303038303631 32303030303030

//20080612000000

3024

o4 10

75 6e6971 75 6549 6465 6e7469 66 69 65 72

//uniqueIdent∶ fier

31 10

040e

3030303030303030303031 31 3036

//00000000001106

300a

0404

6d61696c

//mol        ヵ丿
3102

o400

3082 04 cc

040f

75 7365 7243 65 72 74696669 63 61 7465

//usercertificate

318204b7
o48204b3

//usercertificate data

308204af30820418aO030201020203(查 询返回的证书 )

C。 4 0CsP证书状态查询协议报文实例

3075 // oCSPRequest::=SEQUENCE(
E1]3073  // TBSRequest::=SEQUENCE(

E1.0] 〃这里好像缺少版本号,因为是 V1版 ,故缺省,V2V3应仿 X.509

E1.1]〃 请求者 可选项
E1。 x]303e

E1。 x.1] 303c

E1。 x。 1.1彐

303a

//requestList SEQUENCE OF Request,

//R0que哎 ::=SEQUENCE(

//CertID::=SEQUENCE(
3009   //AlgorithmIdentifier
’’
 06052b Oe0302 1a0500//oid~_sha1

0414//Hash of Issuer’ s DN

7c cf03 d4 78 74c7f5 8cc6 86 ba c0 53 4ca2 dd8c ac75 //issuerNameIIash

0414    //Hash of Issuers pubhc key

c5 af0940 f8 94 7cc447 82 04d7 5c6c08 b9 27 71 e6 b6 //issuerKeyI1ash

020122//CertiRcateSerialNumber

E1.x.1.2彐 22xx xx//本 版缺省 singleRequestExtensions
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[1.x。 n]

E1.2]2231//   requestExtensiohs E2]EXPLICIT Extensions OPTIONAL

302f

3011

o6092bO60105o5o7300102//(od~id~pki廴 0cs廴non∞ )(为 防重放攻击 )
04043537643〃 /(接受响应后要校对这里的随机数 )
301a

06092b0601o5o5o730o104//oid~_id~pkix~ocsp~response

040d

300b

06092b06o1o5o5o730o101//oid__id~pkix~ocsp_basic

30xx,。 。
 d咿
。

30xx。 。。 。。.

E剑2082xx xx 〃 针对E1]的签名
E2.1]3082xx xx

E2.1.1]30xx//AlgorithmIdentifier

E2.1.2]03818100。 ¨¨。

E2.1.3彐 2082xx xx

3082xx xx〃查询者签名证书
OCSP服务器返回 :
3082088a

0a0100〃 response⒊ atus是 ENUMERATED变 量

20820883//responseBytes E0]EXPLICIT RespohseBˇ tes OPTIONAL
3082087f//ResponseBytes∷ = SEQUENCE(
06092b0601o5o5o730o101//responseType  OBJECT IDENTIFIER

04820870//response  OCTET STRING

3082086c//BasicOCSP尽 esponse"=SEQUENCE(             ∷

308193//tbsResponseData ResponseD扯 a;ResponseData"=SEQUENCE(
E1.1]ver

E1.2]responderID

2216//ResponderID::=CHOIcE b'NameE1],byKeyE2]

04 1487ee Oe84dd2fa42bd945 7446 15 9e13 9a16e60b89

E1,3]//pr。 ducedAt General讫 edTime
·
     180f323o303230343236 3039 31 33 3232 5a//GeneralizedTime

E1.4]//SEQUENCE OF singloResponse,

3051//SEQUENCE OF SingleResp° nse

E1.4.1彐〃一份证书状态回复

304f//SingleResponse"=SEQUENCE(

E1.4.1.1]//CertID

303a//CeFtID::=SEQuENCE(
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E1.

18

300906052b OeO3021aO500//hashAlgorithm

04 14 7c cf03 d478 74 c7 f5 8cc6 86 ba c0 53 4ca2 dd8c ac75

//issuerNameHash

04 14c5 af O940f894 7cc4478204d7 5c6c08b927 71 e6 b6

//issuerKeyHash

020122seriall`umber

E1.4.1.2]//虻 菠ue

8200//CertStatus::=CHOICE=unknownE2]INIPLICIT UnknownInfo

单份证书状态

4.1.3彐 //thi

0f32 25a

ONAL

//oi

C.5 密钥恢复协议报文

密钥恢复的 PKIMesmge请求

回应报文有专门的结构体 :

KeyRecRepContent::=SEQUENCE{
status

newSigCert

caCorts

keyPairHist

)

aa82XX XX   //krp

PKIStatusInfo,

E0]Certificate OPTIONAL,

[1]SEQUENCE SIZE(1。 。MAX)

匚2]SEQUENCE SIZE(1.。 MAX)

E10彐 KeyRecRepContent

,差别只在 body的 第一字节。

OF Certificate    OPTIONAL,

oF CertifiedKeyPair OPTIONAL

3082XX XX  //KeyRecRepContent::=SEQUENCE(
3003PKIStatu虹 nfo"=SEQUENCE(
020100  〃PKIStatus"=INTEGER( 0表 示请求被正确执行

303432363039 31

[

琵 :Generali

7nextUpdate本 版缺省

瀹]//singleExten⒍ ons本版缺省
5]responseExtensions

o38181

cb XX XX//证 书 1



湎
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az82XX XX   //keyP缸 rHist  E2彐   sEQUENCE
3082XX XX
3082XX XX   //CertifiedKeyPair

Ce而】edKeyPak结构同证书申请。
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非实时发布证书忱议流程如图 D.1所示 :

附 录 D
(规范性附录 )

非实时发布证书协议流程

填写证书申请信息

解析申请信息

申请信息有效性检查

申请信息存入数据库

抛出相应错误描述

图 D。 1 日仁实时发布证书协议流程



~
冖
o
~
丨

寺

一
0
0
卜

\
t
厶

0

鹬

中 华 人 民 共 和 国 密 码

行 业 标 准

数字证书认证 系统密码协议规范

GM/T0014-飞 2012

中国标 准 出版社 出版 发行
北京市朝阳区和平里西街甲 2号 (100013)

北京市西城区三里河北街 16号 (100045)

网址 www,spC.net.cn
总编室 :(010)64275323 发行中心:(010)51780235

读者服务部:(010)68523946

中国标准出版社秦皇岛印刷厂印刷

各地新华书店经销

开本 880× 123o1/16 印张 3.75 字数 106千字
2013年 1月 第一版 2013年 1月 第—次印刷

书号 :155066· 2⒛ 39荃 定价 51.00元

如有印装差错  由本社发行 中心调换
版权专有 侵权必究
举报 电话 :(010)68510107

卜

GM/T O014-2012


