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动态口令密码应用

技术规范

1 范围

本标准规定了动态口令系统、动态口令生成方式、动态令牌特性、认证系统、密钥管理系统等的相关

内容。

本标准适用于动态口令相关产 品的检测。

2 规范性引用文件

下列文件对于 本适用于本文

件 ,凡是不注日期

GB/T2423

GB/T242
GB/T24
GB/T24
GB/T24
GB/T24
GB/T24
GB/T24

标记和印刷文

摩擦造成

GB/T4208

GB/T17626.

GB/T18336.1 分 :简介和一般

模 型

GB/T18336.2-20

要求

第 2部分 :安全功能

GB/T18336.⒊-2008

要求

信息 准则 第 3部分 :安全保证

GB/T21079.1— 2007 银行业务 安全加密设各 (零售) 第 1部分 概念、要求和评估方法
GM/TO002—⒛12 SM4分组密码算法
GM/T0004—⒛12 SM3密码杂凑算法
GM/T0005-2012 随机数检测规范

3 术语和定义

下列术语和定义适用于本文件。

3.1

动态令牌 dynamk password token;one time pa“ word token

生成并显示动态口令的载体。

定湿热

弦 )

制、生产 ,也可用于指导

全技术 信息技术安

用是必不可少的。凡是注 日期的引用文件 ,仅

件 ,其最新版本 (包括所有的修改单 )适用于本文件。

电抗扰度试验

息技术 安全技术 信息技术安全性评估准

安全技术 信息技术安全
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3.2

动态口令  dynamic password;one time password

由种子密钥与其他数据 ,通过特定算法 ,运算生成的一次性口令。

3.3

静态口令 static password

用户设置的 ,除非用户主动修改 ,否则不会发生变化的口令。

3,4

+J‘ 占戈石马  cha11enge Code

即挑战因子 ,可参与到动态 口令生成过程中的一种数据。

3.5

UTC时 间 Universa】 Time Coordinated

协调世界时 (Universd Time Coordillated)英 文缩写 ,是 由国际无线电咨询委员会规定和推荐 ,并

由国际时间局 (BIH)负责保持的以秒为基础的时间标度 ,是距 1970年 1月 1日 00:00时 (格林尼治标

准时间 )的秒数。      芪

3.6

种子密钥 ⒃ed key

即令牌种子密钥 ,计算动态 口令的密钥。

3,7

丿t立斋  bigˉ endian

数据在内存中的一种表示格式 ,规定左边为高有效位 ,右边为低有效位。数的高阶字节放在存储器

的低地址 ,数的低阶字节放在存储器的高地址。

3,8

认证系统  authentication Wstem

能够为应用系统提供动态 口令身份认证服务的系统。

3.9

未激活 not acti昀ted

本状态为出厂时状态 ,成功激活后进人就绪状态

3, 10

就绪 ready

令牌为正常工作状态。

3, 11

伺贞云
=  be1ocked
令牌因连续错误 、重放攻击等原因被锁定后处于锁定状态。

3.12

挂庚旦  hung up

令牌被人为挂起后 ,处于挂起状态。

3, 13

作另芟  invaⅡ date

令牌执行作废操作后 ,进人作废状态。

3, 14

自动解锁  automatically unIock

令牌被锁定以后 ,经过一定时间 ,系统会将令牌的锁定状态解除。

2
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3. 15

密钥管理 key management               、

根据安全策略 ,对密钥的产生、登记、认证、注销、分发、安装、存储、归档、撤销、衍生和销毁等操作制
定并实施一组确定的规则。

3. 16

硬件密码设备 hardware encryption device

一种用于密钥管理、加解密运算等功能的硬件载体。

3. 17

密钥 key

控制密码变换操作的关键信息或参数。

3.18

服务报表 service Ⅱst

系统提供的 ,对于令牌和系统不同时间段对应的状态和结果的统计报表。

3.19             
擂

接口 hterface

两个不同系统 (或子程序 )交接并通过它彼此作用的部分。

3.20

大窗口 Iarge耐ndow

用于令牌时间与系统时间同步的窗口 ,窗 口大小不应超过± 10。

3.21

中窗口 middle耐ndow

用于令牌时间与系统时间同步的窗口 ,窗 口大小不应超过± 5。

3.22

小窗口 smalI window

用于令牌时间与系统时间同步的窗口 ,窗 口大小不应超过±2。

3.23

种子密钥加密密钥 encryption key for seed key

用于对种子密钥进行加密的密钥。

3.24

厂商生产主密钥 main key For manuhcturer production

生成令牌生产时所需的种子密钥加密密钥。

3.25

主密钥 main key

系统的根密钥 ,可用于生成种子密钥 、种子密钥加密密钥、厂商生产主密钥等。

3.26

厂商代码 manuhcturer code

用于标识厂商的代码,可以是数字、英文字母、数字与英文字母的混合。
3.27

内部挑战认证 hternaI challenge authentication

一种由用户主动解除令牌异常状态时采用的挑战认证方式。

4 符号

IP44 防护等级第一特性 4(防尘),防护等级第二特性 4(防水 )
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bitN

PIN

T。

T

Tc

ID

C

Q

K

S

F()

OD

Truncate()

指一个字节当中的第 N+1个 比特位 (从低位计起 )

指用于使令牌工作并显示动态口令的一种口令 ,是一个至少 6位长度的十进制数

是以 UTC时间为标准的一个长度为 8字节的整数
参与运算的时间因子

以秒为单位的口令变化周期

杂凑及分组算法的输人信息

参与运算的事件因子

认证双方通过协商输人的挑战因子

长度不少于 128比特的种子密钥

算法函数输

算 法

N

Km

Kt

Kp

Ks

%
<

|

田

5 动态口令

5,1 概述

动态口令系统包 动态口令认证服务。动态

令牌认证系统由认证系统

5,2 总体框架

动态令牌负责生成动态口令 ,认证系统负责验证动态口令的正确性 ,密钥管理系统负责动态令牌的

密钥管理 ,应用系统负责将动态口令按照指定的协议 (报文 )发送至认证系统进行认证。动态口令系统

架构图如图 1所示。
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传输种子密钥

5.2,1 动态令

动态令

5,2.2认

认证系 服务集合。

认证系统 口令的认

证、同步等

5.2.3 密

密钥管理 登录认证模

块、用户管理模 模块 (可选 )、令

牌生产配置模块、

5.2.4 应用系统

应用系统是指集成了 系统交互完成动态口令认

证的应用程序集合 ,应用系统 是软件和硬件相结合的形式。

5,2.5 认证接口

认证接口是认证系统提供的用于连接应用系统与认证服务器的接口集合。开发语言包括但不限于

C/C++、 Ja叼、php、 ASP、 ASP.NET、 C#等。应用系统通过调用接口,可 以完成动态口令认证、同步等
功能。       i

5.2.6 认证通讯协议

认证通讯协议是认证服务通过标准的通讯协议和应用系统进行通讯的依据。应用系统通过发送报

文的形式完成动态口令的认证、同步等功能。

5.3 基本认证原理简述

动态口令的基本认证原理 ,是通过用户端与认证服务提供端 ,以 相同的运算因子 ,采用相同的运算

5

认证接口 认证通讯协议

密钥管理系统

令牌生产

件系统口田Π属割田牛设备

图 1 系统架构

生成动

执行动

通讯协 ,用 以

证通讯协议 (

令

进

和

统

口模块和动态令牌读写接口等模块。
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方法 ,生成相同的口令 ,并进行比对 ,来完成整个认证过程。通常 ,口 令的比对是由认证服务提供端完

成。具体如图 2所示。

认证服务提供端用户端

一

-ˉ ˉ ˉ ˉ -ˉ -ˉ ˉ ˉ ˉ ˉ — ˉ
相 同 的 运 算 因 f-ˉ

ˉ ˉ -ˉ
— -ˉ ˉ ˉ ˉ ˉ ˉ ˉ —

I

l

图 2 基本认证原理图

6 动态口令生成方式

6,1 概述

本标准的动态口令生成方式概述如下 :

T=T。 /Tc

ID=(T|C|Q)
S=F(K,ID)

OD=='Γ runcate(S)

P=oD%(10^N)
T是参与运算的时间因子 ,是

一
个 8字节整数 ,T。 是以 UTC时间或用户选择的时间标准为计量标

准的一个 8字节整数 ,Tc是以秒为单位的口令变化周期 ,最大长度为 60s;ID是 杂凑及分组算法的输入

信息 ;C是参与运算的事件因子 ,是一个 4字节整数 ;Q是认证双方通过协商输入的挑战因子或其他类

型需要参与运算的因子 ,使用 ASCII码表示 ,最小长度为 4字节。ID最小长度为 128比特 ,至少需要包

含 T、 C的其中一个参数 ,Q为可选参数 ,并按照 TC|Q的 顺序进行数据组装。未包含的参数位置 ,由

下一个参数进行补充。如 ID由 T、 Q组成 ,则数据组装方式为 T|Q。 如 ID由 C、 Q组成 ,则数据组装方

式为 C|Q。 如组成 ID的数据不足 128比特 ,ID的数据末端填 0至 128比特。

K是长度不少于 128比 特的种子密钥 ,只有认证双方持有 ;FO是 算法函数 ,即 SM4或 SM3,见

GM/T0002—⒛12和 GM/T0004— 2012。

S是算法函数输出结果 ,SM4算法的输出结果长度为 128比特 ,SM3算法的输出结果 (即杂凑值 )

长度为 256比特。

TruncateO是 截位函数 ,OD是其输出结果 ,长度为 32比特。

N是令牌或其他终端显示口令的位数 ,N不小于 6。 P是最终显示的动态口令。

6.2 算法使用说明

6.2,1 使用要求

本标准涉及动态口令生成方式的分组算法 ,应选用 SM4分组算法 ,应满足 GM/T0002—⒛12的

要求。分组长度为 128比特 ,密钥长度为 128比特 ,运算方式选用加密方式 ,加密结果长度为 128比特。

6
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本标准涉及动态口令生成方式的杂凑算法 ,应选用 SM3杂凑算法 ,应满足 GM/T0004—⒛12的
要求。本标准选用的杂凑值长度为 256比特。

本标准涉及随机数生成的算法 ,应满足 GM/T0005— 2012的要求。

6.2.2 sM3杂 凑算法使用说明

在 S=F(K,ID)环节 ,当使用 SM3算法时 ,K|ID为输人参数。

6,2,3 sM4分 组算法使用说明

在 S=F(K,ID)环节 ,当使用 SM4算法时,K为运算密钥 ,ID为 输人参数 ,K或 ID大于 128比 特
时 ,运算过程如下 :

K大于 128比特时 ,只取其中从高位计起的前 128比特数据 ,作为 K参与运算。
ID大于 128比特时 ,在 ID末端填 0至 128比 特的整数倍长度。再将 ID以 128比 特长度进行分

组 ,高位在前 ,分别为 ID1、 ID2、 ID3⋯ ⋯IDm。

运算过程如图 3所示。  《

图 3 sM4运 算过程图

IDl和 K作为第一个分组运算的输入 ,通过 SM4运算生成 S1。 将 S1与 ID2进行算术加运算 (高位
溢出舍去),其结果与 K一起用于第二个分组的输人 ,通过 SM4运算生成 S2。 之后的运算以此类推。
如图 3中所示,S=Sm。

6,2.4 数据格式

数据运算与存储 ,均采用大端(bi陟 endian)格 式。可参考附录 C。

6,3 截位算法

TruncateO是 动态口令生成过程中,使用的截位函数。其实现分为杂凑结果截位和分组结果截位。

杂凑结果截位实现方式如下 :

定义 S1,⒏ ,",⒊ ,“ ,S6,叩 ,SS,表示 8个 4宇节整数 ,通过如下方法赋值 :

S1=SE0]<<24|SE1彐 (<16|SE2彐 ((8|SE3彐

⒏ =SE矧 <<24|S匚 5]((16|SE6彐 <<8|S匚 7彐
S3=SE8]<(24|S[9彐 (<16|SE10彐 ((8{S[11]
⒐ =SE12彐 (<24|SE13彐 (<16|sE1矧 ((8|SE15彐
“ =SE16彐 <<24|SE17彐 <<16|SE18]((8|SE19彐
S6=SE20彐 ((24|SE21彐 ((16|SE22](<8|SE23彐

叩 =SE2硐 (<24|SE25彐 <(16|SE26]<<8|SE27彐
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睨=SE28](<24|SE29](<16|SE30彐 <(8|SE31彐
OD=(S1+S2+S3+S4+S5+S6+S7+S8)MOD2^32

分组结果截位实现方式如下 :

定义 S1,Ⅱ ,“ ,泓 ,表示 4个 4字节整数 ,通过如下方法赋值 :

S1=SE0]<(24|SE1]<<16|SE钊 <<8|SE3]
⒏=SE矧 <(24|S匚5]((16|SE6]((8|SE7]
出=SE8]((24|SE9](<16|SE10]((8|SE11]
⒐=SE12]((24|SE13]((16|S[1钅 ](<8|S[15]
oD=(S1+S2+S3+S4)MOD2^32

7 动态令牌特性

7.l 令牌硬件要求

令牌硬件产 要遵守国家标准

规定和本标准

7.1.1 高温

使用 G

7.1.2 低

使用

7.1.3 高

使用 G 露试验时间 :

10min,转换时

7,1.4 湿度

使用 GB/T2423,

7,1.5 工作海拔

±3%,试验时间:2h。

使用 GB/T2423.21— 1991,严 酷等级 ,持续时间 :2h。

7.1.6 跌落

使用 GB/T2423.8— 1995中方法一 ,严酷等级选择跌落高度 :1000mm。

7.1,7 防尘防水

遵守 GB/T4208—⒛08中 IP44的要求。

7.1.8 标记和印刷

使用 GB/T2423,53—⒛05,试验液体 :人工合成汗液 ;力 的大小dN± 0,2N;循环次数 :1000次。

产品必须具备标记文字为 :“序列号
”
和
“
有效期
”
。

8

要符合以下严酷条件要求 ,产品提高严酷等级

鼾
鼾

髁

等级选择温度 :30℃ ±2℃ ,
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7.1.9 振动

使用 GB/T2423.10— ⒛08,严酷等级选择频率范围 :10Hz~300Hz;振 动幅值 :3.5mm;持 续时

间 :60min。

7.1,10 静电放电

不低于 GB/T17626,2— ⒛06中试验等级 3的标准 ,即 满足外壳端 口接触放电±6kV,空 气放 电

±8kV。

7.1,ll 试验过程中试验样品是否处于工作状

样品带电运行 ,目 视检查 ,提 个一组为参与试验样品 ,6个

一组为不参与试验样品 ,参 为合格。

7.2 令牌安全特性

7,2.1 种子密钥

种子密钥为 为单向导人

令牌 (或在令牌

令牌必须

实现。

全区域内

7,2,2 令牌

本标准涉

7.2.3 令牌物

令牌具有低

令牌完成种子 于内部参与

口令生成运算的 K、

令牌应防范通过物 但不限于开盖、搭

线、复制等。

令牌芯片必须具各令牌掉

令牌芯片应保证种子密钥无法通 亘不限于 :调试接口、改编的程序。

令牌芯片可防范通过物理攻击的手段获取芯片内的 感信息 ,确保种子密钥和算法程序的安全性 。

抗 SPA/DPA攻 击能力 ,抗 SEMA/DEMA令牌芯片应具各抵抗旁路攻击的能力 ,包括但不限于 :

攻击能力。

在外部环境发生变化时 ,令牌芯片不应泄漏敏感信息或影响安全功能。外部环境的变化包含但不

限于 :高低电压、高低温、强光干扰、电磁干扰、紫外线干扰、静电干扰。

7.2.4 使用安全

具有数字和功能按键的令牌必须具有 PIN保护功能 ,PIN长 度不少于 6位 ,并具有 PIN防 暴力穷

举功能。令牌可具有 PIN找 回功能 ,即令牌用户如果忘记令牌 PIN,可 通过安全有效的环境与机制找

回令牌 PIN,或对令牌 PIN进行重新设置 (如远程解 PIN)。

PIN输人错误的次数不可超过 5次 ,若超过 ,应至少等待 1h才可继续尝试。
9

态口令与不毵

段获取设备内的敏感信息 ,物理攻

后 ,通讯 VO端口应失效 ,不能再输人或输出信息 ,
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PIN输人超过最大尝试次数的情况不可超过 5次 ,否则令牌应永久锁定 ,不可再使用。

令牌基本使用寿命为 3年 ,令牌产品最长使用不超过 5年。

室温环境下 ,令牌时间偏差小于 2min/年 。

7,2,5 安全评估

动态令牌产品安全评估遵守以下国家标准规定 :

GB/T18336.⒈ -2008

GB/T18336.2-2008

GB/T18336.⒊-2008

GB/T21079,⒈-2007

8 认证系统

8,1 系统说明
芪

8,1.1 系统构成

认证系统是为应用系统提供动态令牌认证及管理的服务系统 ,由 两个部分构成 :认证服务子系统、

管理子系统 :

1) 认证服务子系统对应用提供认证和管理服务。

2) 管理子系统对认证系统的运行进行管理。

8,1,2 令牌的系统状态

令牌的系统状态为认证系统内保存的令牌工作状态 ,如表 1所示。

表 1 令牌工作状态表

8,1.3 令牌的系统数据

令牌的系统数据应包括 :令牌序列号、密钥数据、令牌状态、上次使用时间、连续错误次数、令牌偏移

量、其他配置参数等 ,其中 :

1) 密钥数据应加密存放。
2) 其他系统数据应采用校验机制保证完整性。

8.1.4 令牌的同步

认证系统应提供对令牌的内部计数器与系统的令牌计数器之间的同步处理。对于时间型令牌 ,使

10

状 态 描   述 说   明

未激活
令牌出厂时的状态 ,须激活后令牌才能进人就绪

状态
未激活令牌不能提供正常的口令认证

就绪 令牌正常工作状态 就绪状态下令牌可用于口令认证

锁定
令牌因连续错误、重放攻击、人工方式等原因被

锁定后处于锁定状态
锁定状态的令牌不能提供正常的口令认证

挂起 令牌被人为挂起后 ,处于挂起状态 挂起状态的令牌不能提供正常的口令认证

作废 令牌执行作废操作后 ,进人作废状态 作废的令牌不能提供正常的口令认证
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用双向时间窗口;对于事件型令牌 ,使用单向事件窗口。

时间型令牌根据不同的令牌同步需求 ,分别采用大窗口、中窗口、小窗口进行同步。

使用各种窗口时 ,要求如下 (窗 口大小的单位是认证周期 ):

大窗口,窗 口大小不应超过±10。 使用大窗口同步时 ,要求下一个连续的动态口令匹配 ,同 时调整

系统的令牌偏移量。大窗口要求使用受限的同步服务 ,即进一步身份认证或需要更高权限才能执行大

窗口的同步服务。大窗口可由认证系统的授权运维人员使用 ,并应与应用系统的验证码机制同时使用。

中窗口,窗 口大小不应超过±5。 使用中窗口同步时 ,要求下一个连续的动态口令匹配 ,同 时调整系

统的令牌偏移量。中窗口可由令牌用户或认证系统的运维人员使用 ,并应与应用系统的验证码机制同

时使用。

小窗口,窗 口大小不应超过±2。 使用小窗口同步时 ,认证系统通过动态口令认证 ,同时调整系统的

令牌偏移量。小窗口可由认证系统自动调用 ,在令牌用户使用动态口令进行身份认证时使用。

事件型令牌的大窗口、中窗口、小窗口的大小 ,可由用户与厂商协商制定 ,但应保证其认证的安全性

和有效性。

8.1.5 自动锁定和自动解锁  
灬

令牌在使用过程中若连续多次验证错误超过最大次数后 ,认证系统会自动将该令牌状态修改为
“
锁

定
”
。在超过设定的自动解锁时间后 ,认证系统会自动解除该令牌的锁定状态。

自动解锁只能解除被自动锁定的令牌。

8,2 认证系统服务

认证系统服务是由认证服务子系统提供的 ,分为 2个类别 :安全服务和管理服务。安全服务包括动
态口令认证、挑战应答认证、挑战码生成等 ,管理服务包括对令牌的生命周期管理。

8.2.1 安全服务

安全服务用于支持应用系统对用户身份和交易内容进行验证。

8,2,1.1 动态口令认证

对提交的动态口令进行认证的服务 ,认证方式包括 :静态口令 +动态口令、动态口令。其中静态口
令为与该动态令牌绑定的静态口令。

8.2.1.2 挑战应答认证

对提交的挑战应答码进行认证的服务 ,认证方式包括 :挑战认证、内部挑战认证。

挑战认证是用户采用向令牌输人应用服务提供的挑战码的方式 ,获取相应的动态口令 ,完成认证。

内部挑战认证是用户通过向令牌输入 PIN、静态口令等用户私有数据 ,获取相应的动态口令 ,完成

认证。

8.2.1.3 产生挑战码

根据应用的请求产生挑战码 ,生成的挑战码格式包括 :数字型、字符型、数字+字符型。其中数字为
阿拉伯数字 0~9,字符为英文字符或符号字符 ,区分大小写。挑战码的最小长度和最大长度可由认证

系统进行设置。

8,2.2 管理服务

管理服务用于对令牌进行生命周期管理 ,内容包括 :激活、锁定、挂起、作废等。

11
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8,2,2.1 激活

将未激活的令牌设为可用状态。激活时 ,要求验证令牌的动态口令。

1) 激活时验证动态口令的窗口使用大窗口。

2) 令牌成功激活后 ,状态设置为就绪。

3) 激活不成功 ,记录激活错误次数 ,但不锁定令牌。

8.2.2,2 锁定/解锁

锁定 :将就绪状态的令牌设置为锁定状态。

1) 令牌被锁定后 ,可通过解锁服务回到就绪状态。

2) 令牌被锁定后 ,可通过废

解锁 :将锁定状态的令

D 解锁时 ,要求
2) 若设置了
3) 若静态
4) 若静

8.2,2.3

挂起 :

1)

2)

解挂

1)

2)

3)

4) 若
5) 若

8,2.2.4 设置

设置动态令牌

D 要求验证原
2) 若静态口令的验
3) 若静态口令的验证方式 +动态口令认证。

8.2.2.5 远程解 PIN

认证系统可提供远程解 PIN的功能 (针对具有 PIN保护的令牌 )。 根据应用请求 ,认证系统生成当

前的远程解 PIN密码 ,将该密码输人到令牌中 ,解除令牌因 PIN而锁定的状态。

D 解 PIN的密码为 0~9的数字串 ,长度最少为 6位。
2) 解 PIN的操作最大尝试次数不可超过 5次 ,若超过最大尝试次数 ,应至少等待 1h才可继续

尝试。

3) 超过最大尝试次数的情况不可超过 5次 ,否则令牌应永久锁定 ,不可再使用。

8.2.2.6 同步与窗口要求

认证系统提供令牌的同步服务。

12

验证静态口令。

方式是内部挑战方式 ,使用内部挑战认证。

证方式是静动态混合方式 ,使用静态口令+动态
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D 在大窗口、中窗口内验证令牌的连续 2个动态口令 ,若成功 ,调整令牌的系统偏移量。
2) 在小窗口内验证令牌的当前动态口令 ,若成功 ,调整令牌的系统偏移量。
3) 令牌的同步服务不改变令牌状态。

8.2.2.7 废止         ˇ

令牌损坏或失效后九可使用认证系统的废止服务将其废止。废止的令牌不可再用于用户的身份认

证和交易验证。系统仅保留该令牌的使用历史记录。

8.2.2,8 令牌信息查询

认证系统应提供令牌的信息查询服务j 前状态、上次使用时间、当前累计错误次

数等。

信息查询服务不改变令

8.3 认证系统管理功

8.3.1 权限管理

认证系统

8.3.2 参数

认证系

8.3,3 日

日志管 型、主体身

份、事件的

D 动
2) 令牌

8.3.4 服务报

系统应可提供

8.3.5 种子导入

认证系统应能导人令牌的

8.3,6 备份恢复

认证系统应能对敏感信息进行各份和恢复。

8.4 安全要求

8.4.1 接入端控制

认证服务器应具有控制应用服务器安全接入的方法和措施。

8.4.2 通讯敏感字段加密

为了防止网络监听的形式对认证数据进行窃听和分析 ,应在认证服务器和应用服务器之间的通讯

数据上做加密处理。
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8,4.3 信息存储加密

认证系统中的种子密钥是加密存储的 ,当认证服务器接收到认证请求时 ,认证服务器应首先解密种

子密钥密文 ,然后通过种子密钥和时间因子等信息生成对应的动态口令 ,并与接收到的动态口令进行比

较 ,从而完成动态口令身份认证。

8,4.4 令牌安全性控制

8,4.4.1 锁定及解锁

可以按照用户要求提供锁定机制 ,当一个令牌连续尝试认证失败次数累计达到上限 ,则对令牌进行

锁定 ,同时提供人工解锁和自动解锁机制。

8.4.4,2 防重复认证

重复认证检测 ,对于已经通过认证的动态口令 ,认证服务器将予以作废 ,只 要已经通过认证的动态

口令 ,均不能再次通过认证。《

对于特定的使用场景 ,可允许正确的动态口令在一定次数范围内重复使用 ,但认证系统必须具各保

护此环境下身份认证安全性和有效性的机制。

8.4.4,3 日志安全

日志信息应具有校验码 ,只要用户对日志信息进行修改 ,就可通过校验码检查出来。

敏感数据应具有备份恢复机制。

认证系统针对日志访问应具各相应的访问控制策略 ,对 日志的操作应有对应记录 ,以保证 日志的完

整性和安全性。

8,4.5 接入端控制

认证服务器应具有时间校准的处理方法和措施。

8.4.6 认证系统安全

认证系统安全必须符合目标应用服务或系统的安全需求 ,具体可参照目标应用服务或系统的相应

规范或标准。

9 密钥管理系统

9,1 概述

密钥管理主要是指对种子密钥的生成、传输和存储的安全管理 ,种子密钥是否安全直接影响到整个

认证系统是否安全。因此 ,保护种子密钥的安全至关重要 ,具体可以从以下几个方面来保护 :

1) 种子密钥生成的安全性 ;

2) 种子密钥传输的安全性 ;
3) 种子密钥存储的安全性 ;

4) 种子密钥使用的安全性。

9,2 系统架构

9,2.1 系统组成

密钥管理系统主要由系统登录认证模块、用户管理模块、保护密钥生成模块、种子密钥生成模块、令

14
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牌序号生成模块、时问同步模块 (可选 )、令牌生产配置模块、硬件密码设各接口模块和动态令牌读写接

口模块组成 ,如 图 4所示。

图 4 密钥管理系统组成图

9.2,1.1 系统登录认证模块

该模块负责密钥管理系统的用户登录认证。

9.2.1.2 用户管理模块

该模块负责密钥管理系统操作员的管理 (新建、删除和修改 )和权限分配。

9.2,1,3 保护密钥生成模块

该模块主要用于生成密钥管理系统的根密钥及传输密钥。

9.2.1.4 种子密钥生成模块

该模块的功能是调用硬件密码设各接口生成动态令牌的种子密钥 ,同 时将生成的种子密钥加密后

写人导出数据文件。

9.2.1,5 令牌序号生成模块

该模块的功能是根据序号生成规则生成动态令牌的唯一序列号。

9.2.1,6 时间同步模块 (可选 )

该模块的功能是同步密钥管理系统的系统时间 ,以保证种子密钥生成系统与动态口令认证系统的

时间一致。

9.2.1.7 令牌生产配置模块

该模块的功能是将令牌序列号和种子密钥通过动态令牌读写接口模块写人动态令牌。

9,2,1.8 硬件密码设备接口模块

该模块的功能是完成软件与硬件密码设各之间的通讯。         ∷

15
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9.2.1,9 动态令牌读写接口模块

该模块的功能是完成软件和令牌之间的通讯。

9.2,2 系统安全

系统安全的主要。目标是保障网络、主机系统、应用系统及数据库运行的安全。应采取防火墙、病毒

防治、漏洞扫描、人侵监测、数据各份、灾难恢复等安全防护措施。

9.3 功能要求

9,3.1 系统功能

密钥管理系统功能应包 令牌序列号管理、种子密钥管

理、令牌生产配置和时

9.3,1.1 系统登

密钥管理系 管理 ,不 同的用

户授权使用不

9.3.1.2

用户 包括但不限

户应使用包于 :系统管

括但不限

9,3.1,3

密钥管 应使用 IC卡

或者 USB K

9,3.1,4令

令牌序列号管 行管理。

9.3.1.5 种子密钥生

种子密钥管理功能应能实

9.3,1.6 令牌生产配置

密钥管理系统应具备将种子密钥、序列号和时间 (可选 )写入动态令牌的功能。

9,3.1,7 时间同步

密钥管理系统应具各在生产时间同步令牌时 ,预先校对生产电脑时间的功能。

9.3.1.8 系统日志

密钥管理系统应具各记录密钥管理系统的所有操作及系统运行日志的功能。

9.3,2 系统兼容性

1) 系统算法兼容性 :密钥管理系统应支持多种分组密码算法来对密钥的管理。

16

应在系统合法用户登录以后才能使用 ,且系统应对

序列号模板的定义、修改和删除 ,令牌序
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2) 硬件密码设备兼容性 :密钥管理系统应兼容多种密码硬件设备 ,如密码机、密码卡、IC卡等。

9.4 系统安全性设计

9.4,1 密钥管理的目的

密钥安全的主要目的是保障系统中所使用的密钥 ,在其生成、存储、使用、生命周期中的安全性。

9.4.2 密钥管理的原则

本系统中密钥安全设计遵循以下原则 :

1) 采用国家密码管理局批准的硬件密码
2) 主密钥的生成由专用硬件
3) 主密钥的存储由专用
4) 所有密钥的运算
5) 种子加密密
6) 严格的主

9.4.3 密钥管

系统中密

主密钥 储 ,使用时

不离开该硬件

种子密

各中。

厂商生

中 ,可通过安

厂商种子

令牌厂商的硬件

传输密钥 Kt:

商使用。

种子密钥 :由硬件

算法。

件密码设

密码设各

服务商和

交付给令牌厂

理局批准的密码

17

具体密钥管理流程与机

令牌序号分散得到。

制和灾难恢复机制。

Kp:由 主

成 ,生成时如采用了密码算法 ,则 应采

用服务商的硬件密码设各随机生成 ,可通过分段导
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胝
举
`
夺

蚺
`
烬

姬
$
郯

川

备份/恢复
主密钥

在硬件密码设备内合成系统主

密钥Knl

主密钥Kt对序列号分散得到
种子密钥加密密钥Κ、

使用Ks对 明文种子加密得到

认证服务器密文种子

主密钥氏n对厂商代码分散

得到厂商生产主密钥KP

Kp对序列号分散得到厂商
子密钥加密密钥Kps

用Kp$对明文种子加密丨

到厂商生产密文种子

密钥Km对序列号分散得到
种子密钥加密密钥Ks

使用种子加密密钥Ks解密得
到种子明文

计算动态口令

序列号、密文种子、厂商
码输入硬件密码设备

篱锰酷%绮琵豁擘

种子进行线路倮护
Kp对序列号分散得到

将保护后的种子写入令牌

铎
剡
№
素
襞
夺

<
卧

`
羽

酚
舔
舳
州

在硬件密码设备内随机产生
一个传输密钥Kt

在硬件密码设备内使用民对

厂商生产主密钥Kp迸行
加密

硬件密码设备内部使用Kt

的3个成分合成Κ1

硬件密码设备内部使用Kl解

密Kp并保存
导出Ki分解后的3个成分以

加密后的厂商生产主密钥Kp

烬
羽
◇
匚
粕
瘀

图 5 密钥管理机制
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9,4,3.1 主密钥

主密钥 Km的生成是由多人分别输入各 自的密钥成分 ,在硬件密码设各内部按照国家密码管理局
批准的方法实现。

主密钥 Km的 各份和恢复可有两种方式 :

1) 每人分别将各~自 的密钥成分封存 ,以此作为恢复的依据。
2) 由硬件密码设各管理员将打散后的主密钥因子分别各份在多张智能卡中 ,分开储存并建立严
格的领用登记制度。上述智能卡作为恢复的依据。

9.4.3.2 厂商生产主密钥

厂商生产主密钥 Kp由 主密钥 Km分散厂商代码后得到 ,通过 Kt加密提供给厂商使用 ,存储在令牌
应用服务商的硬件密码设各中。Kp的导入、储存、各份利销毁基于令牌应用服务商的硬件密码设备完

成 ,多 人管理共同完成。

9,4.3,3 传输密钥 Κ1   ′

用于加密保护厂商生产主密钥 Kp的交换 ,保障生产所用的硬件密码设各和认证所用的硬件密码

设备之间厂商生产主密钥 Kp交换的安全。

导出厂商生产主密钥 Kp时 ,传输密钥 Kt临 时随机产生 ,输出其多个成分及传输密钥加密的厂商

生产主密钥 Kp密文。

导人厂商生产主密钥 Kp时 ,输人传输密钥的多个成分及厂商生产主密钥 Kp密文 ,内 部合成传输

密钥并解密出厂商生产主密钥 Kp保存。

9.4.3.4 种子密钥加密密钥

系统中有两种类型的种子密钥加密密钥分别是认证硬件密码设各中的种子密钥加密密钥 Ks和生

产所用的硬件密码设各中的 Kps。 Ks在硬件密码设各内部由主密钥 Km对令牌序号分散后生成。K灬

在硬件密码设各内部由厂商生产主密钥 Kp对令牌序号分散后生成。硬件密码设各内部使用 SM4算

法负责密钥的分散过程 ,但分散出的种子密钥加密密钥不向硬件密码设备以外导出。种子密钥加密密

钥实际上为临时密钥 ,不在硬件密码设各内部保存。

上述密钥的相关管理操作受一定的权限控制 ,未经授权无法操作硬件密码设备。

9,4.4 种子密钥的安全

9.4.4,1 种子密钥的生成安全

种子密钥由硬件密码设备生成 ,生成时如采用了密码算法 ,则应采用 SM4算法。

9,4,4.2 种子密钥的传输安全

种子密钥的传输应采用加密方式 ,并采用安仝方式传输。

9,4,4.3 种子密钥写入动态令牌过程的安全

种子密钥写人动态令牌时 ,该过程必须在安全的生产环境中进行 ,具有安全的管理机制。

种子密钥在写人令牌时应保证其写人线路的安全性。

安全的生产环境 ,是指用于安装密钥管理系统的电脑必须位于封闭、无网络连接的环境中。

安全的管理机制 ,是指在生产过程中的安全管理措施包括但不限于 :

19
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1) 生产环境中需安装监控设备 ,以监视进人生产环境的工作人员。
2) 种子密钥生成系统需同时两人输入用户名和密码才能启动 ,制作过程中一人操作 ,一人审核。
3) 限制 USB存储设各的使用 ,只有获得允许才能使用。

9.4.4.4 种子密钥导入认证系统过程的安全

通过硬件传输方式 (如光盘 )导入到相关认证系统中。

数据文件命名规则 :ot廴E厂商代码△yyyymmdd E数量 ]。 data

数据文件内容格式如图 6所示。

硬件密码设各内完成 ,杜绝了种子密钥在使用过程中泄密的可能。具体使用流程如下 :

1) 将令牌序号和种子密钥加密数据发送到硬件密码设备中 ,硬件密码设备对加密的种子密钥根
据令牌序号进行

“
种子密钥存储

”
本目同运算 ,即使用令牌序号由主密钥 K分散得到种子密钥解

密密钥 Ks。

2) 对种子密钥密文进行 SM4解密获得种子密钥的原文。
3) 使用明文种子密钥和其他相应的参数运算得到动态口令 ,对客户端发送的认证请求进行甄别。
4) 解密完成后 ,将种子密钥解密密钥 Ks和明文种子密钥数据销毁。

9.4.4.7 其他

特定环境中 ,令牌厂商可与令牌应用服务商进行协商 ,在上述种子密钥的安全基础上 ,由 令牌应用

服务商将预先生成好的一批种子密钥 ,使用特定的一个种子密钥加密密钥进行加密 ,将种子密钥密文交

20

匚令牌序列号彐,匚密文种子彐, 引彐,匚校验值彐,匚创建时间]

间 ]

9.4.4.5 种

种子密钐

D 硬仁
用 E

4)  力口谷

种子密钐

图 6 数据文件的内部格式

表 2 种子密钥存储格式

,缺 彳个

整数

种子密

对输人

汀S(IIH%1

补 1个 0

曾钥加密

,将种子

应至∠

冈刂

(;

C
S
ˉ
个

节̄
J
⒄

γ

'

循

%

流程如下 :

xO0),然 后使

坏霪F|;

令牌序列号  下\ 诎这护 子   |   密钥索引   丨   校曳多7 J「   创建时间

的安全。种子密钥的使用过程全部在

。4.4.6 种子密钥的i窄嘿刂:p、
、.磁⊥嘲田田田衄丿口

冖丿

1∶

种子密钥的使用安全是指使用种
智 茹 太
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付令牌厂商用于生产。令牌厂商与令牌应用服务商应保证该过程的安全性。

特定环境中,令牌厂商可与令牌应用服务商进行协商 ,在上述种子密钥的安全基础上 ,种子密钥可

由国家密码管理局批准的硬件随机数发生器生成。

9,5 硬件密码设备接口说明

9.5.1 硬件密码设备应用接口

动态口令计算

功能 :使用种子密钥密文 ,计算动态口令。

9.5.2

1)

认证系统密钥管理接口

种子密钥的生成接

功能 :随机产生

加密后的种

功能 :将

合成

功能

主

功

主

功

传

功

传输

功能 :

9.5.3 接口使用

建立接口使用权

子密钥加密密钥 ,返 回

向令牌导

茌)

长度的种子密钥 ,根据

到控制管理接口使用杈限的目的。

写入令牌中。
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附 录 A
(资料性附录 )

动态口令生成算法 C语言实现用例

A,1 采用 sM3的 动态口令生成算法用例

社indude〈 stdio.h〉

#include〈 string.h〉

社include〈 math.h〉

社include"sm3。 h"

‖indude"sm~dpwd.h"

辟ifdef~cpluspIus

鞋 define INI'INE inline

社eIsc

社 define INLINE

社endif

INI冫INE b0ol IsBigEndian()

{

un1on T

{

char  c匚 2彐 ;

short s;

};

Tt;

t。 s=0x0031;

if(t,cE1彐 ==0x31)

{

return true;

)

return false;

冫

INLINE boo1IsI'itdeEndian()

{

return ! 1sBigEndian();

}

INI'INE uint32Revcrse32(uint32x)

22
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}
;
}
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return ((x

|((x

|((x

|((x

&oxOoooooff)(<24)

⒏ oxOoooffoω <<8)
&oxooffooo0)>))8)

⒏ oxffooooo0)))24);

)

INLINE

(

uint64Reverse64(uint64 x)

uint32nTempE3]=(0);

memcpy(nTemp+1,⒏ x,⒍⒛of(0nt64));

nTempE0]=Reverse32(nTempE2]);

nTempE1]=Reverse32(nTempE1]);

return x(uint64x)nTe9锚 p;

)

INLINE sm_word ML(byte X,uint8j)

(

(IsBigEndian())

retum(sm~word× X<<(j%32));

)

else

(

retum Reverse32((sm_word× X(((j%32)));

)

)

INLINE sm word SUM(sm word X,sm word Y)

(

(IsBigEndian())

return(X+Y);

)

else

(

return Reverse32(Reverse32(X)-卜 Reverse32(Y));

)

TruncateSM3(IN byte pSrcE32],IN int nsrcLen,OUT bytem
 
∫
丶

if(nSrcLen! =32||nDst⒏ze<4)

pDstE4],IN int nDstSize)
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(

return— 1;

)

memset(pDst,0,nDst⒊ze);

byte※  S=(byte x)pSrc;

sm_word S1=ML(SE0],24)|

sm~word S2=ML(SE矧 ,24)|
sm_word S3=ML(SE8],2茌 )|

sm~word S4=ML(SE12],24)|

sm word S7=M

sm word S8=

、Vord

|MI'(SE2彐 ,8)|MI冫(SE3],0);

|MI'(SE6],8)|ML(SE7],0);

| ML(SE10],8) | ML(SE11彐 ,0);

MI'(SE14彐 ,8)|ML(SE15],0)

8) | ML(SE19],0)

L(SE23],0)

SE27],0)

1],0)

ML(SE

ML(SE

ML(SE

ML(

srn S5),S6),S7),
S8);

retu

)

#deⅡ ne

抖define

#denne

#deIne

int SM3

uint32x

DPass t64※  pInterval,IN
pCounter,

ynPwd,IN nDynPwd~
Size)

(

if(pKey==NULL||(pTime=≡ pCounter==NUI'I'&。 ⒏ pchallenge==
NULI')

· ||pDynPwd==NUI'L||nKey1'en(SM~DPWD~KEY~LEN~MIN||nGenLen>SM
DPWD I'EN MAX

||(pChallenge! =NUI'L&⒏ strlen(pChallenge)<SM_DPWD~CHAI'I冫 ENGE~LEN_
MIN)

|| nDynPwdsize(<nGenI'en+1)

(

return SM~DPWD_PARAM ERROR;

)

memset(pDynPwd,0,nDynPwdSize);

24

rnemc

SM

〈SE17],16)|M

MI'(SE25],16)|

,2♀ |ML(SE29],16)| MI'(SE30],89

踯

觊

x pKey,IN int nKeyLen,IN uint64x pTi

￡nge,IN int nGenLen,Ou

M(SUM(SUM(SUM(SUM(SUM(SUM(S1,⒏ )j



//T=To/Tc
if(pTime!=NUI'I'⒏ ⒏ pIntcrval!=NULL

(

*pTime=(x pTime)/(x pInterval);

)         。

//Convert to big~endian.

if(! IsBigEndian())

(

(pTime!=NULL)

x pTime

(pCou

1nt

byte※

byte

1nt

1nt

uint32p

//ID(T|C|

)
i
f
(

⒏⒏ 兴pInterval!=0)

GM/T0021-ˉ2012

(pChallenge?strlen

(pChallenge):0);

if(sm i len(16)

(

//Fill ID to128bits with O at theT舀

sm i len=16;

)

sm i len+=nKeyLen;

//Allocate IN-Data memory.

sm i=new byteEsmj len];

if(sm i==NULL)
(

return SM DPWD NO MEMORY;

攵pTimc);

NUI'I')

at least 128 bits

(uint64) : 0)+(pCounter?sizeof(ui



GM/T0021-⒛ 12

memset(sm_i,0,s rn_i~len);

//1.KEY|ID(T|C|Q)
memcpy(sm i,pKey,nKeyLen);

offset=nKeyLen;

if(pTime!=NULL)
(

苷ifdef~SM DBG~OUT

~DInit();

~DAdd(”   K:E%s]\rXh",

_DAdd("   T:E%016硐\rXn"
~DAdd("   C:E%08酬 \rXn",
~DAdd("   Q:E%s]\r\n",
lenge)));

~DAdd("SM3IN:E%s]\r\n",

~DAdd("SM30UT:E%司 \r\n",
~DAdd("  Cut:E%列 \rXn",
廿endif//~SM_D屺~OuT

)
Ⅱ

(

)
亻

u
(

memcpy(sm i+offset,pTime,sizeof(“ nt64));

offset+=sizeof(uint64);

(pCounter!=NULL)

merncpy(sm_i+offset,pC° unter,sizeof(uint32));

offsd+=血⒛of(0nt陷冫;

(pChallenge!=NuLL)

memcpy(sm~i← offset,pChallenge,stden(pChallenge));

)

//2.SM3
SM3(sm~i,smj len,sm_0,sm_o~len);

//3。 Truncate

TruncateSM3(sm_o,sm_o~len,(byte※ )⒏ pwd,sizeof(pwd));

⊥ S2M(pKey,nKeyLen));

,~S2M(pTime,8));

~S2M(pCounter,4));

~S2M(pChallenge,pChallenge

~S2M(sm~i,smj len));

~S2M(sm_° ,sm_o~len));

~S2M(⒏ pwd,sizeof(pwd)));

==NULL?o:strlen(pChal-

4
 
l
.〃

i
f
(

MOD

IsBigEndian())

pwd=Reverse32(pwd);
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pwd=pwd%(int)pow(10,nGenLen);

//Output

char szFmtE32]=(0);

sprintf(szFmt,"%%0%dd",nGenLen);

sprintf(pDynPwd,szFmt,pwd);

delete E]sm i;

return0;

)

A。 2 采用 sM4的动态口令生成算法用例

苷include(stdio.h〉          泅
艹include〈 st⒒ ng.h〉

#include〈 math.h〉

#include"sm4,h"

艹include"sm_dpwd。 h"

抖ifdef~_cp1usplus

辟 define INLINE inline

艹else

艹 define INLINE

井endif

#fndef max

#define max(a,b)       (((a)>(b))?(a):(b))
艹endif

艹i￡ndef min

艹define lmin(a,b)           (((a)(((b)) ? (a) : (b))

#endif

INLINE bool IsBigEndian()

(

un1on T

(

char  cE龛 ];

short s;

);

Tt;

t.s=0xO031;

if(t.cE1]==0x31)



return

|

|

|

)

INLINE ui

(

GM/T002⒈-2012

(

return true;

)

return false;

)

INLINE bo°I IsLitdeEndian()

{

return! IsBigEndian();

)

INI'INE

(

uint32 Reverse32

((x&
((x⒏

((x

((

uint32

n△emc

nTernp[

nTempE1

return 兴(

)

INLINE
(

sm word ME

if(IsBigEndian())

(

return (sm W

)

else

(

)

INI'INE

(

retum Roˇerse32((sm_word× X<<(j%32)));

sm word SUM(sm

e

nT

R

)<(8)

Verse64(u

p+1,&x
verse32(

retum(sm_Word)(X<((j%32));

if(IsBigEndian())

word X,sm word Y)



GM/TO021-2012

m
 
/
`

(

return(X+Y);

)

else

(

return ReVerse32(Reverse32(X)+Reverse32(Y));

)

TruncateSM4(IN byte p⒌ c匚 16],IN|

(nSrcLen!=16||

return -̄1;

)

memset(

byte兴 S

sm wo

sm Wor

E4彐 ,IN nDstSize)

sm 、vo

sm wo

sm Word

memcpy(

return O;

)

#deⅡ ne

#define

#define

苷define

int SM4

uint32※

SM

SM

SM

SM

DPWD

DPWD

DPWD

KE

CHALL

LEN lⅥAX

HASH OUT LEN (32)

~DPasswd(IN byte x pKey,IN int nKeyLen,IN uint64※  pTime,IN uint64x pInterval,IN

pCounter,

IN char※  pChallenge,IN int nGenLen,OUT char※ pDynPwd,IN int nDynPwd~

Size)

(

if(pKey==NULL||(pTime
NULL)

==NULI'&⒏ pc°unter==NULL⒏ &pchallenge==

||pDynPwd==NULL||nKeyLen(SM~DPWD~KEY_LEN_MIN||nGenLen>sM~
DPWD LEN MAX
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||(pChallenge! =NULL&&strlen(pChallenge)(SM_DPWD_CHALLENGE~LEN
MIN)

||nDynPwdsize((nGenLen+1)
(

return SM~DPWD_PARAM ERROR;

)           。
memset(pDynPwd,0,nDynPwdSize);

T=To/Tc
(pTime!=NULL⒏ ⒏ pInterval!=NULL&⒏ 兴pInterval!=0)

x pTime=(※ pTime)/(x pInterval);

Convert to big-endian。

! IsBigEndian())

(pTime!=NULL)

※pTime=Reˇ erse64(兴 pTime);

(pCounter!∷ =NULL) Ⅱ

兴pCounter=Reverse32(兴 pCounter);

)

int   offset  =0;

byte※  sm~buf =NULL;

byte x sm_k  =NULL;
byte* sm_i  =NULL;

byte  sm_oE16]=(0);

int   sm~k~len=0;

int    sm~i~len==0;

int   ∷sm_0~len=sizeof(sm_o);

uint32pwd   =(0);

〃 If length of Key is not multiple

sm~k_len==nKeyLen;

if(sm_k~len%16!=0)
(

of128bits,extend it to multiple of128with O.

〃

Ⅱ
(

〃

亻n
(

刀

i
f
(
 
 
)
i
f
 
(

sm k len+干 16_sn1k len%
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//If length of ID(T|C|Q)is n。 t multiple of128bits,extend it to multiple of128with0。

sm~i~len=(pTime?sizeof(uint64) : 0)-← (pCounter?.sizeof(uint32) : 0)-← (pChallenge?strlen

(pChallenge) : 0);  ∶ ∷           ∶

if(sm~i~len%16!=0)
(       .
sm i len+=16— sm i len%16;

)

//A11ocate SM4buffer(KEY and ID)meη nory。

sm~btlf=new byte匚 sm~k~len+sm i len];

if(sm buf==NULL)
(

return SM~DPWDdO~MEMORY;

)

mρmset(sm~buf,o,sm_k_len+sm_i~len);

sm_k=sm_buf;

sm~i==sm~buf+sm~k~len;    ∶     ∶

//KEY
memcpy(sm_k,pKey,nKeyLen);

//ID=T|C|Q
if(pTime!=NULL)
(

memcpy(sm」 ,pTime,⒍ zeof(ont64));

offset+=sizeof(uint64);

(pCounter!=NULL)       {

memcpy(sm_i-+offset,pCounter,sizeof(uint32));

offset +=:size° f(uint32);

(pChallenge!=NULL)

memcpy(sm i+offset,pChallenge,stden(pChallenge));

k~cnt=sm~k~len/16;

辶cnt=s卩 i len/16;

~cnt=maX(k~cnt,i~cnt);

SM DBG OUT

)
i
f
 
(

)
i
f
(

n
 
 
n
 
 
n

#ifdef
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~Dump("

~Dump("

~Dump("
~Dump("
lenge)));

艹endif//~

K:E%s彐 \rXn",

T:E%016s]\rXn",

C:[%08s]\rXn",

Q:E%s]\r\n",

SM_BG_0UT

~S2M(pKey,nKeyLcn));

_S2M(pTime,8));

__S2M(pCounter,4));

~ˉ S2M(pChallenge,pChallenge ==NULL?0:stden(pChal~

for

(

(int i==0; i<<_cnt; 十 -← i)

int rc=SM4_Encrypt(sm_k,16,

if (rc(<0)

{

return r

sm~o~len);

特ifdef~SM

~Dump("
~Dump("
博endif//

/

oV

k=

for (

(

uind

sm~kD

°verflow=(

//′ out′ +next∶

overf1ow==0;

k=min(i+1,i

for(j=15;j>
(

16bytes′ in′

cnt-1);

=0;ˉ j)

uint16sum=sm_o臼 ]+sm~iE16※ k+j彐 +overfl° w;

sm i「 l彐 =(uint8)sum;

overflow=(uint8)(sum>))>8);

next16

oEj彐 +sm~kE16xk+j]+overfl。 w;
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TruncateSM4(sm o,sm o len,(byte※ )8灯 pwd,蚯zeof(pwd));

艹ifdef~SM~DBG~oUT

~Dump("  Cut:E%s]\rXn",

抖endif//~SM_DBG亠 oUT

IsBigEndian())

pwd=Reverse32(pwd);

}

pwd=pwd%(int)po

char szFmtE32

sprintf(szF

sprintf(p

delete

return

⊥ S2M(&pwd,sizeof(pwd)));

i
f
 
(
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附 录 B
(资料性附录 )

动态口令生成算法计算输入输出用例

B,1 采用 sM3的 动态口令生成算法输入输出用例

K为种子密钥 ,Tc为 1s,T=T。 为 UTC时间表示的时间因子 ,C为事件因子 ,Q为挑战数据 ,P为
最终显示的 6位长度动态口令。具体如表 B,1所示。

表 B.1 采用 sM3的 动态口令生成算法输入输出用例表

B,2 采用 sM4的 动态口令生成算法输入输出用例

K为种子密钥 ,Tc为 1s,T=TO为 UTC时间表示的时间因子 ,C为事件因子 ,Q为挑战数据 ,P为
最终显示的 6位长度动态口令。具体如表 B。 2所示。

表 B。 2 采用 sM4的 动态口令生成算法输入输出用例表

K T C Q P(SM3)

1234s67890abcdcf1234567890abcde壬 1313998979 1234 5678 814095

1234567890abcdefabcdef1234567890 1313998995 5621 3698 959691

1234567890abcdef0987654321abcdcf 1313999014 5621 3698 063014

1234567890abcdefabcdcf0987654321 1313999047 2053 6984 302593

87524138025adcfe2584376195abfedc 1313999067 2058 3024 657337

87524138025adcfeabfcdc2584376195 1313999098 2056 2018 345821

adcfc87524138025abfcdc2584376195 1313999131 2358 1036 629660

58adc3698fe28ocb6925010dd236caef 1313999155 2547 2058 479821

58ade365201d80cbdd236cacf6925010 1313999174 6031 2058 893826

65201d80cb58ade3dd236caef6925o10 1313999189 6580 1047 607614

K T C Q P(sM4)

123碴 567890abcdef1234567890abcdcf 1340783053 1234 5678 446720

1234567890abcdefabcdef1234567890 1340783416 5621 3698 049845

1234567890abcdcf0987654321abcdef 1340783蓬 76 2584 2105 717777

87524138025adcfeabfedc2584376195 1340783509 2053 6984 037000

87524138025adcfe2584376195abfedc 1340783588 2058 3024 502206

1234567890abcdcfabcdef0987654321 1340783624 2056 2018 692843

adcfe87524138025abfedc2584376195 1340783652 2358 1036 902690
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表 B。 2(续 )

K T C Q P(sM4〉

58ade3698fe280cb6925010dd236caef 1340783729 25奎 7 2058 499811

58ade365201d80cbdd236caef6925o10 1340783771 565180

65201d80cb58ade3dd236caef6925010 1340783815 6580 72465砼

溽
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附 录 C
(资料性附录 )

运算参数与数据说明用例

采用 SM3和 SM4。的运算参数与数据说明用例 ,K为种子密钥 ,Tc为 1s,T=TO为 UTC时间表示
的时间因子 ,C为事件因子 ,Q为挑战数据 ,SM4和 SM3输 出结果分别是 128比特和 256比 特 ,截位结
果是截位运算后的输出数据。具体如表 C.1和表 C,2所示。

表 采 用 sR压 3 与数据说明用例表

运算的值 (HEX)

1234567890a 234567890ab cd ef

000000004E

000004d2

35 3637 38

000004 d2

35 36 37 38

SM4输 出结果 880d6ae7 7e 71 98 c1 3f15 9c
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附 录 D
(资料性附录 )

认证系统接口

D,1 服务报文格式

D.1.1 报文格式

D。 1.2 服务请求报文

当报头的报文类型标识的 bitO是 0时 ,为服务请求报文。服务请求报文的格式为 :〈请求头〉+〈数

据体〉。

请求头的格式如表 D,2所示。

请求娑碾雾甭各媛露:艮
文由〈扌
T冫声

厥 。真 甲报 类型和选项 ,报体为具体的服务

报头的格式如表 D。 1尸谋叮

`报头格式表

偏移量 彡丿
/濠

轰胗 麈 `Ẁ`
o 头僚 1

鹦 褶 嘛 悍

1

f
‰

Γ
Ι

文艮
 
 
 
 

ι

跤
鲞

珲

x
1
瑾

C
 

’J彐

蠡
钋

2 俨本

`

1
磋

轰 麈
冢

纛

'
3 心者\吐 囊囊 鑫 卩的 四 ‰ .例%矸 艹 R个 oo

调飙 标识本次调用 /口向应
臬胃

用

孱
历
〃

粤鼎

〃
饽 ’调用号应每次

报体长度
驷 体长度       彐 涵 娓汐百张文长度

MAC 4
-            

— 艹

赢 类 型 龆 设置为 ⒈ 即需要

MAC校验 ,有本数据项。
将报头 (不含本项 )与报文 ,使用 sM3算

法运算 ,取低位的 4个字节 ,作为 MAC

校验值

MAC校验值
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表 D.2 请求头格式表

D,1,3 服务响应报文

当报头的报文类型标识的 bitO是 1时 ,为服务响应报文。服务响应报文的格式为 :〈 口向应头〉+〈 数

据体〉。          芪

响应头的格式如表 D。 3所示。

表 D。 3 响应头格式表

D。 1.4 数据体及数据项格式

数据体由请求头或响应头设定的数据项个数的数据单元组成 ,其格式为 :

〈数据项 1〉 +〈 数据项 2〉 +⋯ +〈数据项 n)

每个数据项的格式如表 D,4所示。

表 D.4 数据项格式表

偏移量 名称
长度

(字节 )
描述 说 明

0 服务标识 2 标识请求的认证系统服务
认证系统提供的服务。其中 1000以 上

为自定义服务

2 服务选项 2 标识服务请求的参数 根据具体服务的不同设置参数

4 数据项个数 1 标识服务请求的数据项个数 数据体包含的数据项个数

偏移量 名称
长度

(字节 )
描述 说 明

0 服务标识 2 标识响应的服务请求
认证系统提供的服务。其中 8000以 上

为自定义服务

2 结果标识 2 标识服务响应的结果
其中 8000以上标识服务请求错误。第
1个字节标识具体的结果代码

4 数据项个数 l 标识服务响应的数据项个数 数据体包含的数据项个数

偏移量 名称
长度

(字节 )
描述 说 明

0 数据属性 l 标识数据属性
b″ 为 1,加密数据

b口 为 0,明文数据

1 数据标识 2 标识数据的含义
数据项的含义 ,其 中 8000以 上为 自定

义数据项

4 数据长度 1 标识数据项的长度

数据内容 数据长度 由数据长度规定的数据内容
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D。 2 服务标识

认证系统的服务标识如表 D。 5所示。

表 D。 5 服务标识表

D.3 数据标识

认证系统的数据标识如表 D。 6所示。

表 D.6 数据标识表

名 称 标识 描  述 说  明

动态口令认证 0001 动态口令认证请求

挑战应答认证 挑战应答认证请求

产生挑战码 0003 请求一个挑战码

激 活 0101 激活令牌

锁定 0102 锁定令牌

解 锁 0103 解黛令牌

挂起 0104 挂起令牌

解 挂 0105 解除令牌挂起

设置静态口令 0106 设置令牌绑定的静态口令

远程解 PIN 0107 请求远程解 PIN密码

同步 0108 强制令牌同步

更 新 0109 更新令牌密钥

废 止 010a 将令牌废止

令牌信息查询 010b 查询令牌信息

名称 标识 描  述 说  明

厂商标识 0001 令牌的厂商标识

序列号 0002 令牌序列号

动态口令 动态口令

下一口令 下一个动态口令

交易内容 交易内容 用于计算挑战码或校验挑战应答 口令

挑战码 根据交易内容产生的挑战码

应答码 应答码 用于验证的应答码

PIN码 0008 与令牌绑定的 PIN码

新 PIN码 0009 设置的新 PIN码
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表 D。 6(续 )

返回码

认证系统

更新令牌的更新码

初次激活时间

最近使用时间

未激活、就绪、锁定、挂起、作废

如表 D。 7所示。

动态口令错

口令已被验证过

识对应的管理服务

要求下一个口

动态口令错

PIN码 失败

口令已被验证过

没有厂商号

没有这个令牌

令牌记录错误
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表 D。 7(续 )

D,5 应用接口

认证系统应提供 WEB⒌ r访ce接 口和 Socket接 口。

名称 Byte1 Byte0 描  述 说  明

令牌被锁定

令牌被挂起

8⒋ 令牌未激活

令牌已被废止

令牌已过期

报文错误 报文错误

报文不正确

报文校验错

未授权的访问

幽 没有指定的服务

服务参数错误
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